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1. Uvod

1.1. O aplikécii
QSign - Aplikacia pre KEP je klientska softvérova aplikacia uréena na podpisovanie a overovanie

dokumentov pomocou kvalifikovaného elektronického podpisu (KEP) alebo obycajného elektronického
podpisu (EP) v zmysle legislativy Slovenskej republiky.

Na podpisovanie je mozné pouzit elektronicky obciansky preukaz (elD) alebo iné bezpecné
podpisovacie zariadenie, ktoré je certifikované Narodnym bezpeénostnym uradom SR.

Dokumenty podpisané aplikaciou QSign je mozné pouzit v administrativnom aj obchodnom styku.

1.2. Pouzité skratky
CRL Zoznam zneplatnenych certifikatov (Certificate Revocation List)
CP Casova petiatka
EP Elektronicky podpis

KEP Kvalifikovany elektronicky podpis



2. Instalacia

2.1. Systémové poziadavky

Operacény systém: Windows 7 32bit/64bit a novsi
(dostupné su aj verzie pre OS Linux a MacOS X)

Procesor: Minimalne: 800 MHz
Optimalne: 2.4 GHz

Operaéna pamat’ (RAM): Minimélne: 1 GB a viac
VolI'né miesto na pevnhom disku: 200 MB
Zariadenie na podpisovanie®: > Elektronicky ob&iansky preukaz (elD karta)

» Zariadenie kompatibilné so standardom PKCS#11

Podporny softvér: » Java 8 a novsi,

> GhostScript 9.x (aplikacia QSign umozriuje jeho
automatizovanu instalaciu)

! Na umoznenie pripojenia a vyuzivania zariadenia na podpisovanie je nutné nainstalovat ovladace
dodavané spolu s nim. Na tvorbu KEP je vyZadované certifikované QSCD zariadenie pod/a nariadenia
Eurépskeho parlamentu a Rady ¢. 910/2014.



http://www.nbusr.sk/doveryhodne-sluzby/certifikacia-produktov/certifikovane-produkty/zariadenia-pre-podpis-a-pecat-qscd/index.html

2.2. Postup instalacie

Spustenim instalaéného suboru sa vykona instalacia aplikacie QSign v nasledovnych krokoch:

1. Zobrazi sa Gvodné okno sprievodcu intalaciou. Pokradujte stlagenim ,,Dalej*.

5 QSign 5 - InstallShield Wizard

EQSign"s Vitajte v sprievodcovi inStalaciou pre QSign 5

Sprievodca InstallShield(R) naingtaluje na vaom podtad
QsSign 5. Ak cheete pokracovat’, Kliknite na Dalej.

UPQZORMENMIE: Tenta program je chraneny autorskymi
pravami a medzinarodnymi dehodami.

< Maspat E Dalej = i [ Zrusit

2. Aby bolo mozné pokracovat v inStalacii aplikacie, musite suhlasit s licenénymi podmienkami
pouzitia aplikacie, inak bude inStalacia ukongena. Preditajte si pozorne licenéné podmienky pred
inStalovanim, kopirovanim alebo pouzivanim produktu. Vyjadrite sthlas s podmienkami licencnej
zmluvy a pokraduijte stlagenim ,,Dalej*.

gQSign 5 - InstallShield Wiza

Licencne podmienky

Pozorne si predtajte nasledovne licencné podmienky.

LICENCHA ZMLUVA KONCOVEHO POUZIVATELA

Daleiité! Preditajte =i pozorne nasledovné podmienky pred instalovanim,
kopirovanim alebo poufivanim produktu:

Této Licendné zmiuva koncového poufivatels je prévnou Zmiuvou medzi Koncovym
pouZivatelom licendnych prév (fizickou alebo prévnickou osobou), ktoré =i v tomto
dokumentes vdelené & medzi spolodnostou Ardaco, akciova spolocnost (ARDACO),
upravujicow prava pre pouZivanie programoveho vybavenia pocitata & mbZe zahfiat af
pridruZeng media, vytiacené materialy 8 on-line alebo elekironickd dokumentaciv
(SOFTVERQVY PRODUKT), ktoré si chrénené sutorskymi pravami & medzingrodnymi

(@) Sdhlasim s podmienkami licenénej zmiuvy Tac

() NesGhlasim s podmienkami licenénej zmluvy

Installshield

< Naspat “ Dalej > ] ’ Zrugit'




3. Zvolte cielfovy prie€inok, kde sa ma aplikacia nainstalovat, alebo ponechajte podvolenu cestu. Na
pokraCovanie stlacte ,,balej“.

14 QSign 5 - InstalShield Wizard

Ciel'ovy adresar

Kliknite na Dalej, aby ste vykonali indtalddu do tohto adresara alebo kiiknite na
Zmenit, ak cheete ingtalovat do iného adresara.

Indtalovat’ QSign 5 do:
C:\Program Files\Ardaco\QSign 5

Installshield

14 QSign 5 - InstaliShield Wizar

Pripraveny na instaldciu programu

Sprievodca je pripraveny zahajit’ instaladu.

Kliknutim na Instalovat’ zahgjite indtaladu.

Ak si cheete pozriet’ alebo zmenit’ nastavenia instalade, kiknite na Spat’, Kliknite na Zrusit|,
aby ste ukondili sprievodcu.

InstallShield

<bisspst || Indtslovat | [zt




5. Po vykonani inStalacie sa zobrazi zaverecné okno s vysledkom procesu instalacie. Na ukonéenie
inStalacie stlacte ,,Ukong¢it™.

——
14 QSign 5 - InstallShield Wiza i 2

QSign™5 Sprievodca inStalacie bol ispesne ukonceny

Sprievodca InstallShield Uspene naindtaloval QSign 5. Kliknite
na Ukondit, aby ste ukondili sprievodou,

6. Po uspeSnom ukonéeni inStalacie sa vytvori zastupca aplikacie v ponuke programov opera¢ného
systému a na pracovnej ploche. Aplikacia QSign je v tejto chvili pripravena na pouZzivanie.



3. Prvé spustenie

Po prvom spusteni aplikacie méze byt pouzivatel vyzvany na nastavenie niektorych délezitych
parametrov aplikacie, napr. zadanie licenéného klu¢a (aktivacia) alebo nastavenie pripojenia na internet
cez proxy. Ak sa v operaénom systéme nendjdu vyzadované komponenty potrebné na spravne
fungovanie aplikacie (napr. GhostScript), tak pocas prvého spustenia aplikacie po odsuhlaseni
pouzivatelom sa tieto komponenty doinstaluju.

3.1. Pripojenie k internetu

Aby sa mohli naplno vyuzivat vSetky funkcie aplikacie, potrebuje mat aplikacia v ur€itych ¢innostiach
pristup na internet, a to napriklad pri zistovani platnosti certifikatov (stahovanie CRL zaznamov od
Certifikacnych autorit) alebo pri podpise s ¢asovou peciatkou (pristup na server ¢asovych peciatok).

Pri prvom spusteni aplikacie sa kontroluje pripojenie na internet. Ak sa nenajde zZiadne pripojenie, bude
pouzivatel vyzvany na nastavenie pripojenia cez server proxy. V pripade, Ze neexistuje pripojenie na
internet ani cez server proxy, mdze pouzivatel toto nastavenie preskocit. V takom pripade bude
aplikacia bezat aj bez pripojenia na internet, ale pouzivatel si je vedomy, Ze aplikacia nemusi pracovat
spravne.

1. Ak sa aplikacii nepodari pripojit na internet, zobrazi sa nasledujica vyzva. Stlacte ,Pripojit cez
server proxy“ pre nastavenie parametrov pripojenia cez server proxy, alebo ,OK* pre pokraovanie
bez pripojenia na internet.

Aplikacii sa nepodarilo pripojit’ na internet

Bez pripojenia na internet nebudl dostupné niektoré funkeie aplikicie
(napr. vloZenie casovej pediatky do podpisu, Gplné overenie podpisu
apod.)
Moineé riegenia:
1. Skontrolujte pripojenie na internet.

. Povolte aplikadi pripojenie na internet cez firewall alebo server proxy.

3. Stlacte Pripajit' cez server proxy a zadajte parametre pripojenia na
SErVer proxy.

[ Pripojit' cez server proxy | ’ oK




2. Ak poznate potrebné parametre pripojenia cez Proxy server, vyplite ich a uloZte stlacenim
,»Ulozit“. Ak parametre nepoznate, vyziadajte si ich od sietového administratora.

Server HTTP

Port a
[7] Wy#aduje prihlasenie

Menao:

Stlaéenim ,,Test“ mozZete otestovat vyplnené parametre. Stlatenim ,,Zrusit“ budete pokracovat
bez nastavenia Proxy.

3.2. Aktivéacia aplikacie

Pri prvom spusteni aplikacie sa kontroluje, €i je na pocita¢i nainStalovana softvérova licencia pre
aplikaciu QSign. Ak sa licencia nenajde, bude pouzivatel vyzvany na aktivaciu licenénym kfa¢om, ktory
ziskal pri kupe softvérovej licencie k produktu.

Po Uuspesnej aktivacii aplikacia vytvori subor slicenciou. Tato licencia je medzi pocitacmi
neprenositelnd, o znamena, Ze jedno licencné €islo sa da pouZit na aktivaciu produktu iba na jednom
pocitaci. Viac informécii najdete v licenénych podmienkach produktu.

Bez vykonania aktivacie aplikacia umozni len overovanie podpisanych dokumentov.

POZNAMKA:

Na aktivaciu nebude pouzivatel vyzvany v pripade, ak sa na pocita¢i najde licencny stbor verzie
QSign 4.x. V takom pripade sa licenény klu¢ ziska automaticky a rovnaky typ licencie sa pouZije aj
pre novl verziu aplikacie. Ak sa licenény subor nenajde a mate aktivovanu a platnd licenciu
k aplikacii QSign 4.x, pokracujte podla kapitoly 3.2.3 Aktivacia pouZitim licenéného suboru.

3.2.1. Aktivacia licenénym kFiéom
1. Vyberte moznost ,,Aktivovat aplikaciu“ a stlaéte ,,Dalej*.
(B Aivaca B =1 ==
Aktivacia aplikacie
Ak cheete vyugivat funkciu podpisovania, je potrebné aplikaciu aktivovat pomocou
licenéného kliéa zakipenej softvérovej licende. Aplikacia bez aktivéde umoifiuje iba
overovanie podpisanych dokumentow.

Priglugnd softvérovl licenciu s licenénym kiiéom je mozné zakupit’ prostrednictvom

elekironickeho obchodu spoloctnosti Ardaco.

i@ Aktivovat’ aplikidu

() Aktivovat’ pouditim licenéného sdboru (platnou licendou QSign 4)

() Pokracovat'len v overovani podpisov
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2. V nasledujucom kroku budete vyzvany na zadanie licenéného kluca.

Zadajte licenény kl'i€

| - - [ Aktivovat’ ][ Zrugit

Do policok zadajte licenény klIU¢&, ktory ste obdrzali pri kipe softvérovej licencie produktu. Aby ste
nemuseli opisovat ruéne cely licenény klU¢, pre pohodinejSie zadanie ho mozete cely skopirovat do
schranky stlaenim Ctrl+C a vlozit naraz stlacenim Ctrl+V (pri vkladani mézete nastavit kurzor na
lubovolné zo Styroch editovatelnych policok).

Stlacenim ,,Aktivovat™ sa zaCne proces aktivacie, ktory prebieha na pozadi a vyuziva sa pri fiom
pripojenie na internet. Tento proces by nemal trvat viac ako niekolko sekind. Ak aktivacia zlyha
z dévodu nedostupnosti pripojenia na internet, bude pouzivatel na to upozorneny a vyzvany na
aktivaciu cez e-mail (vid nasledujuca kapitola).

3. Po Uspesnej aktivacii sa zobrazi informacéné okno.

oo .

Aplikacia uspesne aktivovana.
Informécie o aktivovanej licendi ndjdete v menu O aplikcii.

3.2.2. Aktivacia elektronickou postou

Ak aktivacia licenénym klu€om zlyha z dévodu nedostupnosti pripojenia na internet, bude pouZivatel
vyzvany na aktivaciu prostrednictvom elektronickej poSty. Tento spdsob aktivacie sa mbze vyuzit napr.
pri do¢asnom vypadku internetového pripojenia, kedZze pri samotnom procese aktivacie nie je internet
potrebny. Internetové pripojenie je potrebné iba na prijatie a odoslanie elektronickej poSty a tato
komunikacia sa m6zZe uskutoénit' aj z iného poéitata.

1. Skopirujte registracny kod do schranky stlaéenim ,,Kopirovat™.

2. Vlozte registracny kéd do tela novej spravy e-mailu.

UPOZORNENIE:
Sprava nesmie obsahovat ni¢ iné, iba kéd zacinajuci textom

3. E-mail odoslite na adresu activation@ardaco.com.

11
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4. Aktivany kod, ktory pride v spatnom e-maily do niekolkych sekund, vlozte nasledne do
editovatelného pola v spodnej Casti okna a stlacte ,,Aktivovat™ (Na tento krok nie je potrebné
pripojenie na internet).

Aktivicia elektronickou postou

Aplikacii sa nepodarilo wykonat online aktivéciu. Skopirujte nasledovny registradny kad
do tela novej spravy e-mailu (v tele novej spravy nesmie byt okrem tohto kédu nic iné)
| a spravu ododlite na adresu activation @ardaco. com,

Registracny kod Kopirovat

BEGIN REGISTRATICN CODE o
PD94bWwodnVyc21vb] 0iM54wliBlbnNvZGluZz0idXRmLTgibz4
ScmVnaXNocmFOaW9u02 9kZT48cHIvZEVIdD5SRU2Z lnbiA1 PCowem
9kdWHOEx1c2VyRGFOYT48bmFcZT48L2 5ShbWU+PGovZ 2 FuaXphd
Glvbi48L29vZ2 FuaXphdGlvbi 48 ZW1haWw+ECI1bWFpbD48cGhy
bmU+PC9waGouzT48cHIvZAVIdEL1eT41UzZBLUY0UZzULRIRENS1
GHDY1PCo9wcmOkdWNO 52 V5B wvdXi1ckRhdGE+PHEIRGFOYT48c3
1zdGVEPiwvc31zdGVE P xwems 3 ZXNzb3 I+ME Ywh3 OxNDHEMzRFM
JREQz IyRTUWNTUL0zNFR3 02NDZGEMT I0RENEMEM2NEFEQS O5M=NE

armara T AT o T sy morrmTro o L) PR LTI o TN

Do nasledovného pola Aktivacny kod viozte kéd z obdrzanej spatnej spravy. Dbajte na
to, aby bol kéd z tela sprévy viofeny cely.

Aktivaény kéd Vot

Aktivovat’ ][ Zrusit’

5. Po uspe$snom dokond&eni aktivacie sa zobrazi informacéné okno.

Aplikacia ispesne aktivovana.

Informacie o aktivovanej licendi ngjdete v menu O aplikadi.

3.2.3. Aktivacia pouzitim licenéného suboru

Ak méte aktivovanu a platnu licenciu aplikacie QSign 4.x a licen¢ny subor sa pri prvom spusteni
aplikacie nenajde automaticky, mézZete vykonat aktivaciu pouZitim tohto licenéného suboru ru¢ne.

Pocas aktivacie budete vyzvany na otvorenie licenéného suboru z aktivovanej aplikacie QSign 4.x,
ktory sa by sa mal nachadzat v prie€inku C:\Program Files\Ardaco\QSign\License, resp. C:\Program
Files (x86)\Ardaco\QSign\License v pripade, Ze ste ho nepresunuli na iné miesto.

12



1. Zvolte moznost ,Aktivovat’ pouzitim licenéného suboru®

Aktivacia aplikacie

Ak cheete vyufivat’ funkciu podpisovania, je potrebné aplikaciu aktivovat’ pomocou
licenéného klica zakiipenej softvérovej licende. Aplikacia bez aktivadce umozfiuje iba
overovanie podpisanych dokumentow.,

Prigluznd softvérowd licenciu s licenérym kiGéom je mo#né zakupit’ prostrednictvom
elektronického obchodu spolodnosti Ardaco.

() Aktivovat’ aplikadu
@ Aktivovat’ pouditim licenéného sdboru (platnou licendou QSign 4)

() Pokratovat'len v overovani podpisov

2. Vyhladajte licen¢ny subor a otvorte ho. Ak je licencia platnd, vytvori sa prislusny novy licenény subor
pre aplikaciu QSign 5.x.

3.3. Instalacia podpornych komponentov

Pri prvom spusteni aplikacie QSign sa kontroluje pritomnost programového komponentu GhostScript.
Ak sa tento programovy komponent v operacnom systéme nenajde, bude pouzivatelovi pondknuta
moznost' ho doinstalovat.

UPOZORNENIE:

InStalaciu programového komponentu GhostScript je mozné preskocit, ale v takom pripade nebude
mozné podpisovat’ dokumenty vo formate PDF.

V sulade s poziadavkami pre KEP aplikacia QSign pri podpise automaticky konvertuje vSetky PDF
dokumenty do formatu PDF verzie 1.4. Na tuto konverziu sluzi prave tento programovy komponent
GhostScript.

1. Zobrazi sa vyzva na nainstalovanie komponentu GhostScript. Na pokragovanie stlaéte ,,Dalej*.

(*§ [nitalacia GhostScript | —c—

Aplikacia vyZaduje instalaciu komponentu GhostScript.
GhostScript je softvérovy komponent vyuzivany v aplikadi QSign

na konverziu PDF dokumentov. Bez tohoto komponentu nebude moiné
podpisovat’ dokumenty formatu PDF.

Pre inétalddu komponentu GhostSaript stlacte Dalej.

[ Dalej> |[ Zrugit
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2. Ak chcete tento komponent nainstalovat, musite suhlasit s licenénymi podmienkami jeho
poskytovatela. Stlacte ,,InStalovat™ na zacatie procesu instalacie.

| Y Intalicia GhostScript

Instalacia GhostScript vyZaduje sihlas s nasledovnymi licenénymi podmienkami:

GNU AFFERO GENERAL PUBLIC LICENSE

Version 3, 19 November 2007

Copyright © 2007 Free Software Foundation, Inc. <http/fsforg’>
Evervone iz permitted to copy and distribute verbatim copies of this license
decument, but changing it is not allowed.

| Preamble

Sihlasim s uvedenou licenciou

[ Initalovat |[ Zrusit'

3. Instalaéné subory GhostScript sa automaticky prevezmu prostrednictvom internetu a nasledne sa
GhostScript nainstaluje.

POZNAMKA:

Pocas instalacie mézZete byt operaénym systémom vyzvany na potvrdenie pristupovych prav
pre inStalacny proces (User Account Control).

4. Po ukondéeni inStalacie sa zobrazi informacéné okno.

1*Y Initalacia GhostScrip

Komponent GhostScript dspesne nainstalovany.
Aplikicia QSign je pripravend na podpisovanie POF dokumentoy.
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3.4. Vyber certifikatu

Aby bolo mozné pouzit aplikaciu po prvom spusteni hned aj na podpisovanie, je potrebné zvolit certifikat
podpisovatela, t. . certifikat osoby, ktorym sa budd dokumenty podpisovat. Zvoleny certifikat mozete
neskodr zmenit (pozrite kapitolu 4.2.1 Podpisovy certifikat).

1. Zo systémového Uuloziska sa v nasledovnhom okne nacitaju vSetky -certifikaty inStalované
v operacnom systéme. Certifikat oznacte a stlacte ,,OK*.

B Certifikty z GloZiska opera

Vyberte prosim certifikat zo systémoveého UloZiska certifikatov. Vybrany certifikit bude preddefinovany
pri podpisovani dokumentoy, Preddefinovany certifikat je moingé neskdr zmenit v nastaveniach podpisu.

Ak certifikat nevyberiete, QSign si ho vyZiada neskdr pri podpisovani,

Zoznam osobnych certifikdtov zo systémoveého UloZiska operacného systému:

Certifikat Typ Flatnost'do

Jozef Novék . Kvalifikovary 10,317 12:00:00 AM UTC

Detaily oznageného certifikatu zobrazite stia¢enim &L.

2. Ak sa vzozname pozadovany certifikat nenachadza, stlaéte tlacidlo ¥ pre pridanie certifikatu.
V pripade pouzitia hardvérového zariadenia zvolte ,,Pridat’ certifikat zo zariadenia“. Zobrazi sa
okno pre nacitanie zariadenia a certifikatu.

3. Vyberte podpisovacie zariadenie z rolovacieho zoznamu. Tento zoznam obsahuje vsetky
zariadenia, ktoré aplikacia QSign podporuje.

I PR s

Podpisovacie zariadenie: ;Vyberte Zarigdenie, ..

yberte zariadenie. ..

Elektronicky ob&iansky preukaz (eID 5K)
CryptoPlus XG

Siemens CardOS V4.3 B

Siemens CardOs V5.1

SafeMet iKey

Starcos 3.0

Certifikaty na zariadeni;

Viastnik

POZNAMKA:

Predtym ako vyberiete zariadenie, uistite sa, ¢i mate nainStalované ovladace tohto
zariadenia a zariadenie zasunuté do pocitaca.
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4. Po zvoleni podpisovacieho zariadenia sa v zozname nizSie zobrazia certifikaty, ktoré sa nachadzaju
na zvolenom zariadeni. Oznacte pozadovany certifikat a stlacte ,,OK“.

Podpizovacie zariadenie: -Elektronickﬁ' obfiansky preukaz (eID SK)

Certifikaty na zariadeni:

Vlastnik Vydavatel Typ certifikatu Platnost’ do Sériove dslo

1an Vesely SWK eID ACA Kvalifikovany 6/1/15 4:00:00 AMUTC  |FFEB 2CDD E6

5. Zvoleny certifikat sa zobrazi v zozname predvolenych certifikatov. Ak sa tak nestane, stlaéte = pre
obnovu zoznamu. Oznacdte certifikat a stlacte ,,OK*. Certifikat bude pouzity na podpisovanie
dokumentov.
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4. Praca s aplikaciou

Zakladnou ¢astou aplikacie QSign je jej hlavné okno, v ktorom sa vykonavaju vSetky hlavné ¢innosti:
podpisovanie dokumentu a overovanie podpisu dokumentu. Z tohto okna su dalej pristupné ostatné
funkcie aplikacie.

Hlavné okno sa otvori po spusteni aplikacie. Tvori ho zobrazovacia ¢ast na lavej strane pre nahlad
podpisovaného alebo overovaného dokumentu. Na pravej strane okna je panel, ktory sluzi na
nastavenie podpisu alebo zobrazenie informacii o vysledku overenia podpisov. V spodnej Casti sa
nachadza informacny panel zobrazujuci nazov (cestu k suboru) a typ otvoreného dokumentu, typ
podpisu (ak je otvoreny podpisany dokument) a typ licencie produktu.

Sdbor Pridat” Zobrazit Mastroje Pomoc

B =0 B -FHBBQe

|75 Otvorit sibor

Stav podpisov

Pravy panel

Zobrazit' podrobnosti Pridat’ podpis

prievedné dokumenty {r

= _
Informacny panel

17



4.1. Otvorenie dokumentu

Dokument mozete v aplikacii QSign otvorit viacerymi spdsobmi:
» Kliknite na &= ,,Otvorit’ sibor* v pravom paneli hlavného okna aplikacie.

> Pouzite funkciu ,Drag&Drop*: uchytte dokument mySou, potiahnite ho nad zobrazovaciu ¢ast
a pustite.

» Zvolte polozku ,,Subor->Otvorit* z horného menu hlavného okna aplikacie.

» Pouzite kontextové menu operaéného systému Windows:

[
. » Computer » Local Disk (C:] » dokumenty v | 45 W Search dokumenty
File Edit View Tools Help
Organize v [ Open with Adobe ReaderXI v Print  Bum = » = 0 @
S Favorites ~ [ @~ Zmluva o dielo a poskytovani
L slugieb.pdf
B Desktop 3 1&" Adobe Acrob Open with Adobe Reader XI
B Downloads Open
il
1=l Recent Places Print
i EY Otvorit v QSign 5
4 Libraries =
i | 7-Zip »
|8 Document. —
— [&  Edit with Notepad++
@ Scan with ESET Endpaint Security
Advanced options 3
Open with 3

POZNAMKA:

Otvorenie suboru je mozné aj zadanim parametrov cez prikazovy riadok operaéného systému.
Tieto moznosti su popisané v navode ,QSign 5x - Priru¢ka pre integraciu®.

Po otvoreni dokumentu sa jeho nahlad zobrazi v zobrazovacej Casti hlavného okna. Hlavné okno
aplik&cie s otvorenym dokumentom zobrazuje nasledovny obrazok:

[ Qsign 5 [
Subor Pridat Zobrazit Mastroje Pomoc
= (8] =] - AEQAO a pocp
@ | - Izl 1 & ||| |=||rw0% + b Nastavenia podpisu
Certifikdt
Mena: Jan Vesely
Typ: Kvalifikovany
ZMLUVA O DIELO A POSKYTOVANI SLUZIEB hHm=REE  CDEDENCIIE
uzavretd podfa § 536 a nasl. zdkona £. 513/1991 Zb. Obchodnéha 2dkonnika Zobrazit' podrobnosti
v aktudlnom zneni
medzi nasledujicimi zmluvnymi stranami
[] Vit Easovi pediathu
1. Obchodné mena: Prvd akeiovd, a.s. Dévod podpisu:

Sidlo: Jahodovd 13, 841 04 Bratislava

1€0: 12345678 -

DIC: 1234567890

I DPH: SK1234567850 Miesto podpisu:

Registratny sdd: Okresny sud Bratislava, odd. 53, vioika tislo 1234/8

Krajina: Slovenskd republika

Konaijtica prostrednictvom: Ing. Jozef Novak, Elen predstavenstva

Telefén: +421(2) 123 456

E-mail: jozef.novak@prvazkciova. sk

f Podpisat’

(dalej len ,Objedndvatel™)

2. Obchodné meno: Rychla doddvatelska, s.r.o dné dolau diisand):
sidlo: Malinovd 54, 841 04 ratislava PRIk (e R
I€0: 87654 321
DIC: 987654321
IE OPH: SKIB7654321
Registratny sdd: Okresny sud Bratislava, odd. 5a, vioZka Eislo 4321/8
Krajina: Slavensks republika
Konajuca prostrednictvom: Ing. Peter Palak, Elen predstavenstva
Telefén: +421 (2} 654 321
E-mail: peter.polak@r k B+ —
Page 1/1 D H
& C:\dokumenty\Zmiuva o dielo a poskytovani sluzieb.pdf | . pdf | , |P Premium
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Aplikacia pri otvoreni dokumentu automaticky zisti, ¢i je dokument podpisany alebo nie. V zavislosti na
tom sa hlavné okno aplikacie prepne do jedného z dvoch nasledovnych zakladnych rezimov, ¢o sa
prejavi zmenou panela v pravej ¢asti hlavného okna aplikacie:

M

Rezim podpisu

Ak sa otvori eSte nepodpisany dokument, v pravom paneli sa zobrazia ovladacie prvky sliziace na
vytvorenie podpisu.

Rezim overenia

Ak sa otvori uz podpisany dokument, v pravom paneli sa zobrazia informacie o vysledku overenia
podpisu.

Po otvoreni dokumentu aplikacia umoziuje vykonat aj nasledovné ¢innosti pristupné cez horné menu
hlavného okna aplikacie:

M

)

M

vytlagit dokument (,,Stbor -> Tlacit...”) - vytladite iba kopiu dokumentu
zmenit velkost zobrazenia v nahlade (,,Zobrazit’ -> Zvacésenie.../Zvacésit/Zmensit™)

otvorit dokument v externej aplikacii - otvori kdpiu dokumentu v aplikacii, ktord mate v operacnom
systém nastavenu ako preddefinovanu pre otvorenie daného typu suboru (,,Zobrazit’ -> Zobrazit’
v externej aplikacii®)

zatvorit dokument - dokument sa zatvori a hlavné okno aplikacie sa prepne do pociatoéného stavu,
ako pri spusteni aplikacie (,,Subor -> Zatvorit™).

POZNAMKA:

Vé&csina poloziek v menu aplikacie ma priradent aj klavesovu skratku. Jej tvar je zobrazeny vzdy
vedla nazvu danej poloZky.

TIP:

Ak méate v aplikacii otvoreny dokument, ale chcete otvorit iny, nie je potrebné otvoreny dokument
predtym zatvorit. Sta¢i hned’ otvorit iny jednym z moZnych spésobov popisanych na zaciatku tejto
kapitoly.

TIP:

Funkciu Zobrazit' v externej aplikacii pouZzite v pripade, Ze nie je mozné korektne zobrazit
dokument v zobrazovacej ¢asti hlavného okna aplikacie.
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4.2. Podpisanie dokumentu

Otvorenim nepodpisaného dokumentu sa hlavné okno aplikacie QSign prepne do rezimu podpisu:

Subor Pridat’ Zobrazit Mastroje Pomoc

B[ =

- | 100%

HEBBRAE

Certifikdt
Mena: Jan Vesely
Typ: Kvalifikovany
ZMLUVA O DIELO A POSKYTOVANI SLUZIEB hHm=REE  CDEDENCIIE
uzavretd podfa § 536 a nasl. zdkona &. 513,/1991 Zb. Obchodnéha zdkonnika Zobrazit podrobnosti
v aktudlnom zneni
medzi nasledujicimi zmluvnymi stranami
[] Vit Easovi pediathu
1. Obchodné mena: Prvd akeiovd, a.s. Dévod podpisu:
Sidlo: Jahodova 13, 841 04 Bratislava
1co: 12345 678 -
DIC: 1234567890
1€ DPH: SK1234567890 Miesto podpisu:
Registraény sud: Okresny sud Bratislava, odd. 53, viozka tislo 1234/8
Krajina: Slovenskd republika

Konajuca prostrednictvom:

Telefdn:
E-mail:

(dalej len ,Objedndvatel™)

Ing. Jozef Novdk, élen predstavenstva
+421(2) 123 456
jozef.novak@prvaskciova sk

Nastavenia podpisu

f Podpisat’

2. Obchodné meno: Rychla dodavatelsks, s.r.o a P
sidlo: Malinow 54, 841 04 Bratislava EPRieoc ok yi (AepacEd=c )2
I€0: 87654321
DIC: 987654321
1€ DPH: SK9B7654321
Registratny sdd: Okresny sud Bratislava, odd. 5a, vioZka Eislo 4321/8
Krajina: Slavensks republika
Konajica prostrednictvom: Ing, Peter Polak, Elen predstavenstva
Telefén: +421(2) 654 321

E-mail:

peter.palak@rychladodavatelska.sk

o+ -

Page 1/1

[D = W

& C:\dokumenty\Zmiuva o dielo a poskytovani sluzieb.pdf | . pdf | , | P Premium

Podpisovy rezim okna je uréeny na vytvorenie elektronického podpisu (EP) alebo kvalifikovaného
elektronického podpisu (KEP). V zobrazovacej (lavej) Casti okna je zobrazeny nahlad dokumentu
a v pravom paneli ovladacie prvky na nastavenie parametrov a vytvorenie podpisu.

Na vytvorenie podpisu je potrebné nastavit podpisovy certifikat. Volitefnymi parametrami su vlozenie
Casovej peciatky, dévod podpisu, miesto podpisu a sprievodné dokumenty. Predvolené nastavenie

Casovej peciatky a podpisovej politiky, ktorou bude podpis vytvoreny, sa vykonava v Nastaveniach
aplikacie (vid kapitola 5. Nastavenia).

Samotny podpis vytvorite stlacenim tlacidla ,,Podpisat™.

f Podpisat’

4.2.1. Podpisovy certifikat

Ako podpisovy certifikat, ktory sluzi na vytvorenie elektronického podpisu, mdze byt pouzity len
kvalifikovany certifikat pre KEP, ktory mézete ziskat od poskytovatela déveryhodnych sluzieb (tzn.
spolognosti vydavajuce;j tieto typy certifikatov).

Certifikat
Meno: Jan Vesely
Typ: Kualifikovary
Platnost’ do: 6119 4:00:00 AM UTC
Zobrazit' podrobnosti
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V hornej ¢asti panela nad nastaveniami parametrov podpisu sU zobrazené zakladné Udaje zvoleného
certifikatu, ktory sa pouzije pre podpis. Zobrazené je tu:

> meno vlastnika certifikatu (podpisovatela)
» typ certifikatu (kvalifikovany/mandéatny/systémovy)
» datum, do kedy je certifikat platny

Kliknutim na ,,Zobrazit' podrobnosti“ sa zobrazi okno s parametrami certifikatu. Stla¢enim tlacidla
»Zmenit* mbézete zvolit iny certifikat, ktorym sa bude podpisovat.

Podpisovy certifikat nastavite nasledovnym postupom:

1. Stlacte tlacidlo ,,Zmenit*. Zobrazi sa nasledovné okno so zoznamom predvolenych certifikatov:

| i*Y Volba certifikatu na podpis

Predvolené certifikaty

Certifikat Platnostdo

Ak sa v hom nachadza pozadovany certifikat, oznacte ho a stlacte tlacidlo ,,OK“. Zvoleny certifikat
sa zobrazi v pravom paneli hlavného okna a bude pouzity ako predvoleny na podpisovanie
dokumentov (pokial tuto volbu nezmenite).

Ak je zoznam predvolenych certifikatov prazdny, alebo sa v fiom pozadovany certifikat nenachadza,
pokraéujte nasledujucimi krokmi.

2. Stladte tlagidlo ¥ pre pridanie certifikatu. V pripade pouzitia hardvérového zariadenia zvolte
»Pridat’ certifikat zo zariadenia“. Zobrazi sa okno pre nacitanie zariadenia a certifikatu.

3. Vyberte podpisovacie zariadenie zrolovacieho zoznamu. Tento zoznam obsahuje vSetky
zariadenia, ktoré aplikacia QSign podporuje.

Podpisovacie zariadenie: |\.|'yberte zariadenie. ..

yberte zariadenie. ..

Elektronicky obdiansky preukaz (eID 5K)
CryptoPlus XG

Siemens CardO5 V4.3 B

Siemens CardOs V5.1

SafeMet iKey

Starcos 3.0

Certiflkaty na zariadeni:

Viastnik
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POZNAMKA:

Predtym ako vyberiete zariadenie, uistite sa, ¢ mate nainStalované ovladace tohto
zariadenia a zariadenie zasunuté do pocitaca.

4. Po zvoleni podpisovacieho zariadenia sa v zozname nizSie zobrazia certifikaty, ktoré sa nachadzaju
na zvolenom zariadeni.

Podpisovacie zariadenie: [Eektronido} obdiansky preukaz (eID 5K)

Certifikaty na zariadeni;

Vlastnik Vydavatel Typ certifikatu Flatnost' do Sériove dslo

Jan Vesely SVK eID ACA ETER 6/1/19 4:00:00 AMUTC  |FFEB 2CDD Es

5. Oznacte pozadovany certifikat a stlacte ,,OK“.

6. Zvoleny certifikat sa zobrazi v zozname predvolenych certifikdtov. Oznacte ho a stlacte ,,OK“.
Certifikat bude pouzity na podpisovanie dokumentov.

Predvolené certifikaty

Certifikat Typ Flatnost do
Jan Vesely Kualifikovany 6/1/19 4:00:00 AM UTC

POZNAMKA:

Naposledy pouZity certifikat si aplikacia paméata a bude nastaveny aj ked' aplikaciu ukoncite a znova
spustite.
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4.2.2. Volitelné parametre podpisu

Pri podpisovani dokumentu mézete definovat’ aj nasledovné volitelné parametre podpisu:
» VvlozZenie ¢asovej peciatky

» ddvod podpisu

> miesto podpisu

» sprievodné dokumenty.

[ VloZit' Zasovii pediatku
Dovod podpisu:
) -
Miesto podpisu:
-'? Podpisat’

Sprievodné dokumenty (nepodpizané):

G+ -

4.2.2.1. Casova peciatka

Pouzitim zaSkrtavacieho poli¢ka ,,Vlozit' ¢asovu peciatku“ sa vykona vlozenie ¢asovej pecdiatky do
podpisu. Aby bolo mozné vloZit asovu peciatku do podpisu, je potrebné nastavit parametre ¢asovej
pediatky v Nastaveniach aplikacie QSign (pozrite kapitolu 5.7.3 Casové pediatky).

4.2.2.2. Dbvod podpisu
Tato volitelna polozka umozniuje vybrat dévod podpisu. Zvolte hodnotu z rolovacieho zoznamu.

Didvod podpisu:

|_ -

Som autorom, schvalovatelom a odosielatefom.
Potvrdzujem prevzatie.

Potvrdzujem dorudenie.

Som odosielatelom dokumentu.

Suhlasim s obsahom dokumentu.

Som autorom dokumentu,

"

Zoznam dévodov podpisov je pevne dany a nie je mozné pridavat iné dévody podpisu ako tie, ktoré su
definované.
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4.2.2.3. Miesto podpisu

Do podpisu je mozné vlozit informéacie o mieste podpisu. Stlacte ,,Zmenit* a zobrazi sa dialégové okno
pre nastavenie miesta podpisu.

Miesto podpisu:

‘ .'? Podpisat’ ‘

Miesto podpisu sa moze zadat v dvoch r6znych formatoch: lokalita a adresa. Jednotlivé formaty sa liSia
polozkami zadavanych informacii a je na podpisovatelovi, aby urcil, ktory format je pre neho vhodnejsi.

E Mastavenie mh:‘mm u E Mastavenie miesta podpisu-' u

VioZit' informaciu o mieste podpisu VioZit' informaciu o mieste podpisu

)"ﬁ\ ) Lokalita @ Bdresa

Kad krajiny  |5K Organizéda Prva akdova
Mesto Jahodové 13, Bratislava Ulica, dslo | Jahodova 13
PsC, mesto |341 04 Bratislava

Stat Slovensko

[] Poudit’len teraz l Zmenit’ l [ [] Poudit’len teraz l Zmenit’ l [ Zrudit’ ]

Udaje o mieste podpisu si aplikdcia zapamata, takZe aj pri vypnuti a znovu zapnuti aplikacie ostavaju
nezmenené. Vynimkou je iba zaskrtnutie politka ,,Pouzit len teraz“, ¢o znamena, Ze vyplnend adresa
sa hezapamata, ale pouZije sa iba pri najblizSom podpisovani. Tito moznost je vhodné poufZit vtedy,
ak potrebujete iba jednorazovo zmenit miesto podpisu a nechcete, aby ostalo zapamatané.

ZaSkrtavacie policko ,,Vlozit’ informaciu o mieste podpisu“ urCuje, ¢i sa tato informécia do podpisu
vlozi, alebo nie. Pri nezaskrtnutom poli¢ku tak udaje o mieste podpisu zostanu vyplnené, ale do podpisu
sa nevloZia.

4.2.2.4. Sprievodné dokumenty

Do podpisu mate moznost pridat sprievodné dokumenty (prilohy), ktoré sa k podpisanému dokumentu
iba prilozia, ale nepodpisuju. Vkladaju sa do zoznamu pod tlacidlom ,,Podpisat™.

,‘ Podpisat’

Sprievodné dokumenty (nepodpisané):

&+ -

Sprievodny dokument mdzete do zoznamu pridat’ viacerymi spésobmi:
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» stlaéte 4+ a nasledne vyberte stbor

» pouzite funkciu Drag&Drop: uchytte subor mySou, potiahnite ho nad bielu plochu so zoznamom

sprievodnych suborov a pustite.

» zvolte polozku ,,Pridat’ -> Sprievodny subor“ v hornom menu hlavného okna aplikacie.

Ak chcete dokument zo oznamu odstranit, stlacte ==. Sprievodné dokumenty je mozné pridat’ iba do

podpisu formatu CAdES.

4.2.3. Podpisovanie

Jedinou nutnou podmienkou na vytvorenie podpisu je mat v aplikacii nastaveny podpisovy certifikat. Ak
je tento certifikat nastaveny, dokument sa mdze podpisat stlacenim tlacidla ,,Podpisat™.

1. Stlacte ,,Podpisat™.

,‘ Podpisat’

2. Ak podpisujete dokument typu PDF, mbzete byt vyzvany na zadanie formatu vloZenia podpisu:

m Podpis PDF dokumentu

o Zvofte format vioZenia podpisu

X

.zepl.asice).

[] zapamatat tito volbu

WloZit podpis vo formate PAJES priamo do suboru PDF;

VioZit podpis vo formate CAJES spolu s podpisovanym dokumentom
(O do KEP/ASICe kontajnera (visledny sibor bude mat priponu

0 ytvorit podpis vo formate XAdES spolu s podpisovanym dokumentom
(vysledny sibor bude mat priponu .zepx).

Pokracovat

Zvolte pozadovany format a stlatte ,,Pokracovat™. Ak zaskrtnete ,Zapamétat’ tato volbu“,
aplikacia si vasu volbu zapaméatéa a nastavi tento format ako predvoleny. Nabuduce sa uz na format
podpisu nebude pytat. Predvoleny format vioZzenia podpisu sa da potom kedykolvek zmenit
v Nastaveniach aplikacie (pozrite kapitolu 5.1.2 Predvoleny format podpisu).

3. Zadajte prihlasovacie heslo pre podpisovacie zariadenie (PIN).

EY Zadajte PIN kod h [

Dialog na zadanie PIN kodu je zobrazeny
maximalne po dobu 20 sekdnd. Ak do tohto
C¢asového limitu nestihnete =zadat PIN,
z bezpeénostnych ddvodov sa dialdg sam
zatvori a proces podpisovania sa tak prerusi.

Dialég na zadavanie PIN-u sa mobze liSit podla toho, akym zariadenim
podpisujete. Prikladom méZze byt dialég na zadanie kédu BOK pre elektronicky
obdiansky preukaz (elD), vid obrazok vpravo.

4. Stlacte ,,OK*.

Prosim vloZte Va3 BOK
Zostdvajuid pocet pokusov: 5

RozloZenie kidvesnice
() usporiadané (®) nahodné

) Zavriet
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5. Zacne sa proces podpisovania, ktory méze trvat niekolko sekund. Po jeho skonéeni sa zobrazi
dialégové okno, kde zadajte umiestnenie a nazov podpisaného dokumentu a stlacte ,,Ulozit™.

Ul#itdo | |. dokumenty

@] Zmluva o dielo a poskytovani sluZieb, pdf

L =
P

Recent [tems

[LErEV VI MUy a o diclo a poskytovani slufieb - podpisany. pd | [ Ulogit' ]
Network Sibory typu [ - ] Zrugit'

6. Po UuspeSnom podpisani a uloZeni dokumentu sa zobrazi nasledovné okno. V pripade chyby sa
zobrazi okno s upozornenim na danu chybu.

Dokument bol ispesne podpisany.

Podpisany dokument uloZeny do stboru:
C:\dokumenty\Fmluva o dielo a poskytovani slufieb - signed. pdf

Kliknutim na odkaz umiestnenia suboru podpisaného dokumentu je mozné tento podpisany
dokument hned’ aj otvorit a automaticky overit.

Dokument bol ispesne podpisany.
Prdnizanid dokoment nlnFeni dn aihore

C:\dokumenty\Fmluva o dielo a poskytovani slufieb - signed. pdf
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4.3. Overenie dokumentu

Otvorenim podpisaného dokumentu sa hlavné okno aplikacie QSign prepne do rezimu overenia:

Sdbor Pridat’ Zobrazit Mastroje Pomoc

&= e

e HBBEAO

o pemny

Stav podpisav
J Jan Vesely
¢ Platny
b KEP s Easovou pediatkou
- @8 7/27/14 9:28:41 AMUTC
I3 ? Podpisovd politka pre dokumenty elektronicky podpisané alebo zapefz
88 sihlasim s obsahom dokumentu.
4% Jahodové 13, 841 04 Bratislava, SK

ZMLUVA O DIELO A POSKYTOVANI SLUZIEB

uzavretd podla § 536 a nasl. zdkona £. 513/1991 Zb. Obchodného zdkonnika
v aktudlnom zneni
medzi nasledujdcimi zmluvnymi stranami

1. Obchodné meno: Prvé akciova, a.s.
Sidlo; Jahodova 13, 84104 Bratislava
1€0: 12345678
DIC: 1234567890
1C DPH: SK1234567890
Registracny sid: Okresny sud Bratislava, odd. Sa, viozka gisio 1234/8
Krajina: Slovenskd republika
Konajica prostrednictvom: Ing. lozef Novak, élen predstavenstva
Telefén: +421(2) 123 456
E-mail: jozef.novak@prvazkciova.sk

o« I ] 3

Zobrazit' podrobnosti Pridat’ podpis

(dalej len ,Objednavatel™)

2. Obchodné meno: Rychla dodavatefsks, s.r.o
Sidlo: Malinovd 54, 841 04 Bratislava
I€0: 87854 321 . P
DI 087654321 Sprievodné dokumenty (nepodpizané):
1€ DPH: SK987654321
Registracny sud: Okresny sud Bratislava, odd. Sa, vioZka gislo 4321/8
Krajina: Slovenska republika
Konajica prostrednictvom: Ing. Peter Polak, élen predstavenstva
Telefén: +421 (2} 654 321
E-mail: peter.polak @rychladodavatelska.sk
Page 1/1
& Ci\dokumenty'Zmluva o dielo a poskytovani sluzieb-signed. pdf | . pdf | f signed pdf | ‘D BatchSigner

V tomto rezime mozete s podpisanym dokumentom vykonat dalSie Cinnosti:
» pridat dal$i podpis

» pridat €asovu peciatku

> overit podpis k zvolenému Casu

» overit podpis k zvolenej politike

> exportovat sprievodné subory

4.3.1. Vysledok overenia

Po overeni podpisaného dokumentu sa v pravom paneli hlavného

okna aplikacie (v rezime overenia) zobrazi vysledok overenia. g
Platny

Panel zobrazuje nasledovné €asti: Upozornena
> vysledny stav overenia
> upozornenia
Stav podpisov
,:[ Jan Veselj

» stav podpisov

Platny

KEP s éasovou petiatiou

7/1/14 1:24:48 PMUTC

& Podpisova politika pre dokumenty elekironicky podpisané alebo zapecz
-8 sihlasin s obsahom dokumentu.

i Jahodova 13, 841 04 Bratislava, SK

> sprievodné dokumenty

< i ] r

Zobraat' podrabnosti

Sprievedné dokumenty (nepodpisané):
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Vysledny stav overenia mdze nadobudnut tieto stavy:
« Platny - aspori jeden z podpisov dokumentu je platny

2 NelplIné overenie - ak ziaden z podpisov nema stav Platny, pri€om aspor jeden nadobuda stav
nedplného overenia (viac v kapitole 6.4. NeUplné overenie)

“? Nelplné automatické overenie - ak neplatia predchadzajice podmienky a aspoii jeden
z podpisov nadoblda stav nelplného automatického overenia (viac v kapitole 6.5. Neuplné
automatické overenie)

¥ Neplatny - véetky podpisy dokumentu st neplatné
Zaroven je dany stav reprezentovany aj ikonou a farbou pozadia hornej listy panelu overenia.
V Casti Upozornenia, ktora sa zobrazi len ak nastane dévod na zobrazenie upozornenia, sa mdzu

zobrazit hlasenia tykajuce sa vysledku overenia, ako napr. ,Neplatna ¢asova peciatka® ,Podpis bol
overeny k systémovému Casu®, ,Dokument obsahuje Java skripty“a pod.

Stav podpisov zobrazuje zoznam vSetkych podpisov daného dokumentu, kde kazdy podpis je

reprezentovany podpisovatelom a zobrazeny ako:

+«/ Meno podpisovatela s ikonou zobrazujlicou stav jeho podpisu (pouZité st rovnaké symboly ako
pre vysledny stav overenia).

Ku kazdému podpisu su potom priradené nasledujice parametre:

stav podpisu

typ podpisu

datum a ¢as, ku ktorému sa podpis overil

vlozena podpisova politika

dévod podpisu

IR E N~

miesto podpisu

POZNAMKA:

Ak podpis neobsahuje niektory z parametrov, znamena to, Ze ide o niektory z volitelnych parametrov
podpisu (vid’ kapitola 4.2.2. Volitelné parametre podpisu) a dany podpis bol vytvoreny bez vloZenia
tohto parametra.

Sprievodné dokumenty zobrazuji zoznam priloh, ktoré vSak nie su podpisané. Kazdy dokument je
mozné zvlast otvorit v prednastavenom programe alebo uloZit do zvoleného prie€inka.
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4.3.2. Podrobnosti overenia

Kliknutim na ,,Zobrazit’ podrobnosti“ v pravom paneli hlavného okna (v rezime overovania) sa otvori
okno Stav podpisov, ktoré umozriuje zobrazit vSetky podrobnosti overenia dokumentu pre kazdy podpis
zvlast.

Stav podpisov

J Jan Vesely

L Platny

A KEP s fasovou pediatkou

7/27/149:28:41 AM UTC

Podpisovd palitika pre dokumenty elektronicky podpisané alebo zapeds
Sihlasim = obsahom dokumentu.

LB Jahodova 13, 841 04 Bratislava, SK

4| [T | 3

Zobrazit podrobnosti

[ s . Ty =
Jan Vesely Prehlad | Certifikit podpisovatela | Casové pediatky | Podpisova palitika

Overené k dasur 7/27/14 9:28:41 AM UTC
( Stav podpisu: # Overenie k bezpeénému Easu z Easove] pediatky:
Platny 7/27/149:28:41 AM UTC

Zoznam S— h\ Miesto podpisu:

podpisov

KEP s Easovou pediatkou Jahodovéa 13, 841 04 Bratislava, SK

Dévod podpisu:

Sihlasim s obsahom dokumentu.

Podrobnosti overenia

V lavej Casti okna sa nachadza zoznam podpisov dokumentu. Kliknutim na meno podpisovatela sa v
pravej Casti okna zobrazia podrobnosti daného podpisu.

V Casti Podrobnosti overenia sa nachadzaju nasledovné zalozky:

> Prehrlad - zobrazuje zékladné informécie o podpise (tie isté ako v Casti Stav podpisov na paneli
overenia hlavného okna aplikacie)

» Certifikat podpisovatela - zobrazuje podrobné informacie o certifikate podpisovatela
» Casové peéiatky - zoznam a parametre vloZenych &asovych pe&iatok

> Podpisova politika - Udaje o podpisovej politike pouzitej na podpis.
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4.4. Viacnasobny podpis

Aplikacia QSign umozriuje aj podpisovanie elektronickych dokumentov dvoma a viac podpismi. V takom
pripade hovorime o viacnasobnom elektronickom podpise.

V sucasnej verzii aplikacie su podporované viachasobné nezavislé podpisy, o znamena, zZe poradie,
v akom ich jednotlivy podpisovatelia vytvaraju (podpisuju dokument), nie je podstatné. Je tak mozné
podpisovat napriklad kipno-predajné zmluvy alebo iné dokumenty, pri ktorych nezalezi na tom, v akom
poradi maju byt podpisané.

Pri vytvarani viacnasobného podpisu sa dokument podpisuje postupne vzdy vytvorenim jedného
podpisu s nastavenim vlastnych parametrov podpisu daného podpisovatela zvlast. Nasledne po

overeni tohto podpisu sa méze pridat’ dal$i podpis inej osoby.

Viacnasobny podpis vytvorite podla nasledovného postupu:

1. Otvorte uz podpisany dokument.
B osons,

Sibor Pridat’ Zobrazit® Nastroje Pomoc

Sl=1

e [HIBBABQO

Vysledok overenia
o ey

Stav podpisav
J Jan Vesely
2 Platny
i M KEP s Easovou pediatkou
42 8/1/149:40:02 AM UTC
- ? Podpisova politka pre dokumenty elektronicky podpisané alebo zapeds
@8 siblasim 5 obsahom dokumentu,
% Jahodova 13, 841 04 Bratislava, 5K

ZMLUVA O DIELO A POSKYTOVANI SLUZIEB

uzavretd podfa § 536 a nasl. zikona £. 513/1991 Zb. Obchodnéha zdkonnika
v aktudlnom zneni
medzi nasledujicimi zmluvnymi stranami

1. Obchodné meno: Prvé akeciovd, a.5.

Sidla: Jahodova 13, 841 04 Bratislava
1€0: 12345678
oié: 1234567890
I£ DPH: 5K1234567850
Registracny sad: Okresny sud Bratislava, odd. $a, viozka fislo 1234/B
Krajina: Slovenskd republika
Kanajiica prostrednictvom: Ing. Jozef Nowdk, ten predstavenstua
Telefén: +421(2) 123 456
E-mail: jozef novak@prvaskciova sk
<[ n ] +
(dfalej len ,Objedndvatel™)
Zobrazit' podrobrosti
2. Obehodné meno: Rychla dodavatefsks, s.r.o
Sidlo: Malinowid 54, 841 04 Bratislava
o o Sprievocné dokumenty (nepodpisand):
I DPH: SK987654321
Registracny sid: Dkresny sid Bratislava, odd. Sa, vieika tislo 4321/
Krajina: Slovenska republika
Konajica prostrednictvam: Ing. Peter Polak, Clen predstavenstva
Telefon: +421(2) 654 321
E-mail: peter.polak@r K
Page 1/1 IE H
& Ci\dokumenty'\Zmluva o dielo a poskytovani slufieb - signed. pdf ‘ . pdf | / signed pdf | ‘D Premium

Dokument na obrazku obsahuje jeden podpis, ktory vytvorila osoba s menom ,Jan Vesely*.

2. Kiliknite na tlacidlo ,,Pridat’ podpis®“ v pravom paneli alebo zvolte polozku ,,Nastroje -> Pridat’
podpis“ v hornom menu aplikacie.

Stav podpisov
J Jan Vesely
= Platny
v KEP s asovou pediatkou
-4 81/14 9:40:02 AMUTC
[ ? Podpisové politka pre dokumenty elektronicky podpisané alebo zapeca
>' Stihlasim s obsahom dokumentu,
¥ Jahodova 13, 841 04 Bratislava, 5K

4 m

| b

Zobrazit' podrobnosti
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3. Hlavné okno sa prepne do rezimu podpisu. Na pravom paneli sa tak namiesto informécii o overeni
zobrazia ovladacie prvky na vytvorenie podpisu.

Néstroje Pomoc

18] [=]

EEMIOIEFELY:

Certifikat
Meno: Jozef Novik
Typ: Kvalifikovany
ZMLUVA O DIELO A POSKYTOVANI SLUZIEB GEREHE DRI
uzavretd podfa § 536 a nasl. zékana €. 513/1091 26, Obchodnéha zikonnika Zobrazit podrabrost
v aktudlnom zneni
medzi nasledujicimi zmluvnymi stranami
[] VloZit’ Casovi pediatiu
1. Obchodné meno: Prvd akciovd, a.5. Dévod podpisu:
Sidlo: Jahodova 13, 84104 Bratislava
1E0: 12 345 678 [ - ]
DI: 1234567890
1€ DPH: k1234567890 Miesto podpisu:
Registracny sid: Okresny sid Bratislava, ord. Sa, viozka tislo 1234/8
Krajina: Slovensks republika | | [ Zmenit’ ]
Konajéica prostrednictvom: Ing. lozet Novak, Elen predstavenstua
Telefon: +421(2) 123 456
E-mail: jnzef novak@prvaskeiova.sk /
Podpisat’
(dale] len ,Objednavatel™)
2. Obchodné meno: Richla dodévatefsks, s.r.0 A L
Siclo: Malinoud 54, 84104 Bratislava Sprievodné dokumenty (nepodpisane):
1€0: 87654321
DIc: 987654321
1€ DPH SK9B7654321
Registragny sid: Okresny sid Bratislava, odd. Sa, vioika islo 4321/8
Krajina: Slovenské republica
Konajiica prostrednictvom: Ing. Peter Palik, élen predstavenstva
Telefén: +421(2) 654 321
E-mail: peter. sk 2+
-
Page1/1 [ (]
== D= 0
& C:\dokumenty\Zmiuva o diclo a poskytovani slufieb - signed.pdf ‘ . pdf ‘ f signed pdf | f’ Premium

4. Nastavte parametre podpisu a stlaéte tlacdidlo ,,Podpisat*. Od tohto kroku je vytvorenie
viacnasobného podpisu uz identické s vytvorenim obyCajného podpisu (vid kapitola 4.2.3
Podpisovanie).

5. Ak chcete pridat dal$i podpis, takto podpisany dokument znova otvorte a vykonajte tento postup od
zaCiatku.

omoc

S| = 3

s
o ey

Stav podpisov
I Jan Vesely
{ Platny

KEP s Casovou pedathkou
£ 8/1/199:40:02 aMUTC
V Podpisova politika pre dokumenty elekironicky podpisane alebo zapets
Sdhlasim s obsahom dokumentu,
Jahodova 13, 84104 Bratislava, 5K

B

ZMLUVA O DIELO A POSKYTOVANI SLUZIEB

uzavretd podla § 536 a nasl. zikona €. 513/1991 Zb. Obchodného zikannika
vaktualnom zneni
medzi nasledujdcimi zmluvnymi stranami

1. Obchodné meno: Prva akciovd, aus. J JozefMovak
sidla Jahadova 13, 84104 Bratislava Platn
1€o: 12 345 678 - =
Dit: 1234567890 ﬁiﬁi‘.’:g:ie:;m
1€ DPH: $K1234567890 T ) L N
Registracny sid: Okresny sid Bratislava, odd. Sa, viotka gislo 123418 V Podpisova palitika pre dokumenty elektronicky podpisané alebo zapeéz
Krajina: Slovensks republika
Kanajiica prostrednictvom: Ing. lozef Novik, Elen predstavenstva
Telefén: +421(2) 123 456
E-mail: Jozef novak@prvaskriova.sk

(dalej len ,Objednavatel™)

2. Obchodné meno: Rychla dodivatelsks, s.r.o
Sidlo: Malinovi 54, 841 04 Bratislava ol mm | S
16o: 87654 321
Registragny std: Okresny sud Bratislava, odd. Sa, viozka Cislo 4321/8
Krajina: Slovenska republika
Kanajica prostrednictvom: Ing. Peter Paldk, Elen predstavenstva Sprievodné dokumenty (nepodpisané):
Telefon: +421 (2) 654 321
E-mail: peter.palak @rychladodavatelska.sk

(dalej len Poskytovater}

Objednavatel a Paskytovatel spolu dalej ako ,Zmluvné strany” a kaidy samaostatne ako Zmluvnd

Page1/1 D H

& C:\dokumenty\Zmiuva o diclo a poskytovani slufieb-signed2. pdf ‘ . pdf ‘ f signed pdf ‘ P BatchSigner
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Po otvoreni a overeni dokumentu s viachasobnym podpisom sa na pravom paneli v ¢asti Stav podpisov
zobrazia jednotlivé podpisy s ich parametrami oznaené menom podpisovatela, pred ktorym je ikona
stavu overenia daného podpisu (pozrite kapitolu 4.3.1. Vysledok overenia).

Stav podpisov

of Jan Veselj

% Platny

¥ KEP s Easovou pediatkou

4% 8/1/14 9:40:02 AM UTC

? Podpisové politika pre dokumenty elektronicky podpisané alebo zapetz
-8 Siihlasim s obsahom dokumentu,

-8 Jahodova 13, 841 04 Bratislava, SK

of Jozef Novak

- Platny

f KEP s fasovou pedatkou

-4 8/1/1411:46:01 AM UTC

? Podpisové politika pre dokumenty elektronicky podpisané alebo zapecz

N I | 3

Zobrazit' podrobnosti

KedZe ide o nezavislé podpisy, poradie, v akom sa podpisy zobrazia, je uréené stavom, v akom sa
kazdy podpis nachadza. Najprv sa zobrazia vSetky platné podpisy, potom podpisy s nelplnym overenim
a na zaver neplatné podpisy. V rovnakom poradi sa podpisy zobrazia aj v okne Stav podpisov (otvorte
kliknutim na ,,Zobrazit’ podrobnosti®).

B e poareor SN

Jan Vesely Prehlad | Certifikdt podpisovatela | Casové pediatky | Podpisovd polih'kal
J Jozef Novak

Overené k fasu: 8/1/14 9:34:15 AM UTC

( Stav podpisu: Overenie k bezpeénému Easu = Easove] pediatky:

Platny 8/1/149:34:15 AM UTC

Typ podpisu: Miesto podpisu:

KEF s Easovou pediatkou Jahodova 13, 841 04 Bratislava, SK

Dévod podpisu:

Sihlasim s obsahom dokumentu,
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4.5. Hromadny podpis

Funkcia hromadného podpisu (alebo tiez ,davkové podpisovanie“) umozriuje podpisat’ vacsie mnozstvo
dokumentov naraz (v jednej davke). Na rozdiel od viacnasobného podpisu, pri ktorom sa jeden
dokument podpiSe viacerymi podpismi, pri hromadnom podpise sa podpiSe jednym podpisom kazdy
zvoleny dokument samostatne.

Stlacenim ,,Podpisat* mdze podpisovatel pridat podpis do viacerych dokumentov bez toho, aby do
procesu podpisovania musel nejako zasahovat. Staci len nastavit vstupné parametre podpisu (certifikat,
Casovu peciatku a pod.) a navolit zoznam dokumentov na podpis.

Hromadné podpisovanie vykonate podla nasledovného postupu:

1. V hornom menu hlavného okna aplikacie zvolte ,,Subor -> Hromadny podpis*.

POZNAMKA:

Ak uz mate otvoreny dokument pre obyc¢ajné podpisovanie, zvolenim tejto polozky menu sa
dokument automaticky prida do zoznamu pre hromadny podpis. Staci potom len pridat
ostatné dokumenty.

2. Aplikacia sa prepne do reZzimu hromadného podpisu. Na pravom paneli sa oproti oby€ajnému
rezimu podpisu zobrazi navySe zoznam dokumentov na podpis (méze byt zatial prazdny).

Stbor Pridat’ Zobrazit' Nastroje Pomoc

‘%ﬂﬂml 18] (=]

o [+ RBB RO

Dokumenty na podpis:

Nazov Cesta
Zmluva o dielo a poskytovani sluzieb.pdf  |C:\dokumenty\Zmluva o dielo ...

hromadne

dokument 2.pdf C:\dokumenty'dokument 2.pdf
ZMLUVA O DIELO A POSKYTOVANI SLUZIEB dokument 3.pdf Ci\dokumenty\dokument 3.pdf
uzavreta podia § 536 a nasl. 2akona ¢. 513/1991 Zb. Obchodneého zakonnika
v aktudlnom zneni
medzi nasledujiicimi zmluvnymi stranami
-
1. Obchadné meno: Pru skeiovd, 2.5 Certificat
Sidlo: Jahodovd 13, 841 04 Bratislava = o
Meno: Jan Vesely
Iéo: 12345678 A
DIE: 1234567890 Typ: Kvalifikovany
IC DPH: SK1234567890 Platnost’ do: 6/1/19 4:00:00 AM UTC
Registraéng sid: Okresny sid Bratislava, odd. Sa, viozka isla 1234/8
Krajina: Slovenskd republika Zobrazit podrobnosti
Konajuca prostrednictvom: Ing. Jozef Novak, ¢len predstavenstva
Telefén: +421 (2} 123 456
E-mail jozef.novak@prvaskciova sk

[ Vioit éasovi pediatiu
(dalej len ,Objednavater)

Dévod podpisu:
2. Obe sro -
Sfdlo: Wiallnové 54, 841 04 Bratislava
1éo: B7 654321
DIt 987654321 Miesto podpisu:
IE DPH: SK987654321
;
Registracny sid: Okresny sid Bratislava, odd. Sa, vioika &islo 4321/8
Krajina: Slavenskd republika
Konajuca prostrednictvom: Ing, Peter Polik, élen predstavenstua
Telefén: +421 (2} 654 321 @ .
E-mail: peter.polak@rychladodavatelska.sk I Podpisat’
Page 1/1
i C:\dokumenty\Zmiuva o dielo a poskytovan siieb.pdf | B par | 7 | A Batchsigner

Pre hromadné podpisovanie nie je mozZné pridavat’ sprievodné dokumenty. Tato poloZzka
nastavenia tu teda chyba.
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3.

5.
6.

Do zoznamu ,Dokumenty na podpis® pridajte poZadované dokumenty.

Podpisat” hromadne

Dokumenty na podpis:

Cesta

C:dokumenty'\Zmluva o dielo a...
C:\dokumenty\dokument 2.pdf
C:\dokumenty\dokument 3.pdf

Dokument mdzete do zoznamu pridat’ viacerymi spésobmi:

> stlacte 4k a nasledne vyberte stbor

> pouzite funkciu Drag&Drop: uchytte subor mySou, potiahnite ho nad bielu plochu
so zoznamom sprievodnych suborov a pustite.

Ak chcete dokument zo oznamu odstranit, stlacte ™.

Oznacte riadok s ndzvom dokumentu v zozname a v zobrazovacej Casti sa zobrazi nahlad
oznaceného dokumentu.

Nastavte podpisovy certifikat (vid kapitola 4.2.1. Podpisovy certifikat) a volitelné parametre podpisu
(vid kapitola 4.2.2. Volitelné parametre podpisu) a stacte ,,Podpisat™.

POZNAMKA:

Ak podpisujete aj dokumenty formatu PDF, pred spustenim podpisovania sa uistite aky
format vloZenia podpisu PDF dokumentov mate predvoleny v nastaveniach aplikacie (vid’
kapitola 5.1.2. Predvoleny format podpisu). Ak je nastavena volba ,Spytat sa“, pri kazdom
PDF dokumente budete vyzvany na vyber formatu, ¢o pri vd¢som pocte dokumentov méze
byt pre vas nekomfortné a strdca sa tym vyhoda hromadného podpisovania. Preto
odporucame tato volbu preddefinovat.

Zadajte PIN pre podpisovacie zariadenie a stacte ,,OK“.

Zvolte cielovy priecinok, kam sa maju podpisané dokumenty uloZit.

Y Vyberte ciefovy adresa )

Priecinok [ . podpisane

=
-»ij-
Recent Items

Desktop

Ll

My Documents

A
sl [ S : \dokumenty \podpisane

- %
(_h*' Subory typu

34



7. Nasledne sa zobrazi okno ,Vysledky podpisu”s priebehom a vysledkami podpisovania jednotlivych
dokumentov. Po dokon&eni procesu podpisovania sa zobrazi informacné dialégové okno. Okna
zatvorite stlacenim ,,OK“.

Zmluva o diglo a poskytovani slufieb.pdf 0K C\dokumenty'\podpisane\Zmiuva o dielo a poskytovani slufieb, pdf
dokument 2.pdf 0K C:\dokumenty'\podpisane\dokument 2.pdf
dokument 3.pdf 0K C:\dokumenty'\podpisane\dokument 3.pdf

Celkovy pocet dokumentov na pedpis: 3
Potet uz podpisanych dokumentov: 3
MNepodarilo sa podpisat’ dokumentov:  —

4.6. Podpis viacerych dokumentov

V pripade, ze potrebujete podpisat viac dokumentov, ktoré navzajom tvoria neoddelitefni sucast
v jednom podpisovom kontajneri, zvolte menu ,,Subor -> Podpis viacerych dokumentov*.

Na rozdiel od hromadného podpisovania, kde kazdy dokument sa podpisuje samostatne v jednej davke
(pozrite kapitolu 4.5. Hromadny podpis), v tomto pripade je jednym podpisom podpisanych viac
dokumentov spolo¢ne a uloZzenych do jedného kontajnera formatu ASiC-E. To znamena, Ze vysledkom
je jeden subor s priponou .asice.

Postup podpisovania je obdobny ako pri hromadnom podpise, vid kapitola 4.5. Hromadny podpis.
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5. Nastavenia

Nastavenia aplikacie je mozné vykonat v okne ,Nastavenia“, ktoré zobrazite volbou ,Nastroje ->
Nastavenia“ v hornom menu hlavného okna aplikacie.

V okne su zobrazené primarne len zakladné nastavenia. RozSirené nastavenia je mozné zobrazit
kliknutim na odkaz ,,Zobrazit’ rozSirené nastavenia®“.
5.1. Z&kladné nastavenia

Zakladné nastavenia ponukaju moznosti, ktoré su pre funkcionalitu aplikacie najcastejSie pouzivané
alebo pouzivatefom menené.

EX riastavenia — O X
- NASTAVEMIA

Nastavenia

O aplikacii Automaticke aktualizacie
Automaticky sledovat akiualizacie

N N ; Skontrolovat teraz
|:| Vykonavat iba cerifikovane aktualizacie
Predvoleny format podpisu

Predvoleny typ kontajnera pre podpisy CAJES: ZEP £
Predvoleny typ kontajnera pre podpisy XAdES: ZEPx e
Predvoleny format vioZenia podpisu pre dokumenty PDF: | Spytaf sa -

Casové petiatky
Mastavenie sluZby tasove] peciatky. SluZba umoZiuje vioZit do popisu déveryhodny a presny Gdaj
o tase z nezavizléhe akreditovaného zdroja.

Hazov predvolby

L2

Eazova pefiatka 2

6+ =

Zobrazif roz&irené nastavenia

oK

5.1.1. Automatické aktualizacie

Stlacte tlacidlo ,,Skontrolovat’ teraz*“ aby aplikacia vykonala kontrolu, €i je k dispozicii novSia verzia
aplikacie. Tuto kontrolu méze aplikacia vykonavat automaticky pri spusteni, ak zaskrtnete volbu
»Automaticky sledovat’ aktualizacie“.

Volba ,Vykonavat' iba certifikované aktualizacie® je uréena len pre pouzivatelov, ktori maju zo
zakona povinnost pouzivat len certifikované verzié aplikacie pre KEP.
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5.1.2. Predvoleny format podpisu

5.1.2.1. Predvoleny typ kontajnera pre podpisy CAdES

Typ kontajnera pre podpisy CAdES uréuje, do akého formatu sa zabali podpisany dokument spolu
s informéaciami o samotnom podpise. Na vyber su forméaty:

» ZEP - forméat KEP vytvoreny pre potreby slovenskej legislativy

> ASIC-E - medzinarodnym Standard, aplikacia QSign podporuje Specifikaciu ASiC-E (Extended
Associated Signature Container).

5.1.2.2. Predvoleny typ kontajnera pre podpisy XAdES

Typ kontajnera pre podpisy XAdES uréuje, do akého formatu sa zabali podpisany dokument spolu
s informaciami o samotnom podpise. Na vyber su formaty:

» ZEPx - forméat KEP vytvoreny pre potreby slovenskej legislativy

> ASIC-E - medzinarodnym Standard, aplikacia QSign podporuje Specifikaciu ASiC-E (Extended
Associated Signature Container).

5.1.2.3. Predvoleny format vioZenia podpisu pre dokumenty PDF

Pri podpise dokumentov formatu PDF mate moznost zvolit, do akého formatu sa podpis vytvori. Na
vyber s moznosti:

» PAdES - podpis je vytvoreny a vloZeny priamo do suboru PDF, kedy format podpisaného
dokumentu zostava nezmeneny (,,.pdf“)

» CAdES - podpis je vytvoreny a vloZzeny spolu s podpisovanym dokumentom do ZEP/ASIC
kontajnera, kedy format podpisaného dokumentu sa zmeni na ,.zep/.asice".

> XAdES - podpis je vytvoreny a vlozeny spolu s podpisovanym dokumentom do ZEPx/ASIC
kontajnera, kedy format podpisaného dokumentu sa zmeni na ,.zepx/.asice".

Ak ponechate nastavenu volbu ,,Spytat’ sa“, aplikacia si pri kazdom podpisovanom PDF dokumente

vyZiada, aby ste zvolili jeden zo spominanych formatov vloZenia podpisu.

Pri inych formatoch dokumentov tato volba formatu podpisu nie je mozna.

POZNAMKA:

Pri pouZivani funkcie hromadného podpisu odporticame nastavit (predvolit) jeden z tychto
formétov.

5.1.3. Casové peéiatky
V tejto Casti nastaveni sa nachadza zoznam predvolieb parametrov pre nastavenie sluzby &asovej

peciatky, ktord poskytuje presny datum a ¢as, ktory aplikacia potom vlozi do podpisu.

Sluzbu €asovej peliatky mdzete vyuzivat od r6znych poskytovatelov, preto mate moznost definovat
viac predvolieb, ktoré sa budu nachadzat v tomto zozname, priCom pri podpise sa pouzije prva
predvolba v tomto zozname.
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Na vytvorenie predvolby nastavenia Casovej peciatky stlacte 4. Do prvej polozky zadajte vami uréeny
nazov predvolby. Zvy3né polozky sluzia na zadanie parametrov, ktoré ste obdrzali od vasho
poskytovatela sluzby ¢asovej peciatky. Predvolbu uloZte stlaCenim ,,Ulozit™.

Mazow predvolby™®: |

Casovy server

Adresa™:

CID politiky:

Umiestnenie certifikdtu pre autorizéciu:

E Prehfadéavat...

Umiestnenie privatneho kiida pre autorizadu:

P Prehfadéavat...

* povinna polozka [ Ulozit’ l [ Zrusit’ l

Predvolbu zo zoznamu odstranite kliknutim na ==. Ak chcete uz vytvorenu predvolbu zmenit, kliknite na
6. Poradie predvolieb v zozname zmenite pomocou tlacidiel 4 a # napravo od zoznamu.
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5.2. RozSirené nastavenia

RozSirené nastavenia ponukaju ostatné moznosti aplikacie, ktoré su urCené pre pokrocilejSieho
pouzivatela alebo nie su z hladiska pouzitia ¢asto vyuzivané.

Q aplkaci Certifikéty a CRL
Sprava ingtalovanych certifikdtov a zoznamowv zneplatnenych certifikatov (CRL).

[ Zoznam certifikdtov ] ’ Zoznamy CRL ]

XML formulare

Pre formuldre vo formate XML je potrebné nastavit definicie formuldrov, ktoré si povaZované
za doveryhodné, Tieto je mozné jednoducho naimpertovat’ konfiguradnym balickom alebo nastavit' manuélne.

[ Import balicka. .. ] [ Manualne nastavenie. ..

Priecinok na ukladanie stiborov
(@) Pri podpisovani pondknut velbu umiestnenia
() VEetky podpisané dokumenty ukladat’ do zvoleného priedinka
Umiestnenie: Prehfadavat...
Sabléna pre nézov:
[F] - meno siboru, [N] - poradevé gile, [E] - pripona

Podpisové politiky

Podpizova politika definuje prayidla', ktoré musia byt splnené potas tvorby a overovania podpisu.
Palitiky pre KEP zverejfiuje MBLU SR.

Umiestnenie

http:/fwww.nbusr.skfarchive /20 131203000000zsignaturepolicy . der
http:/fwww.nbusr.sk/MBU _SEP fsig_policypolicyEs. der

http:/fwww, nbusr.sk/MBU_SEP/sig_policy/policyEsT. der

http:/fowew. mbusr . sk/MBU_SEP fsig_policy fpolicyEsC. der
http:/fwww.nbusr.sk/MBU_SEP fsig_policyfpolicyEsA.der
http:/fwww.nbusr .sk/MBU_SEP fsig_policy /policyEsTULFS . der
http:/fwww . nbusr.sk/MBU_SEP/sig_policy/policyQES.der

http:/fwww, mbusr . skfipublisher ffles nbusr. sk/sign_palicy fpolicyQES. der

al+=K

Pripojenie na internet

(@) Priame pripojenie

(7 Pripojenie prostrednictvom Proxy servera Mastavit'..

5.2.1. Certifikaty a CRL

Na spravu certifikatov inStalovanych v aplikacii stlacte tla€idlo ,,Zoznam certifikatov*. V zobrazenom
okne, kliknutim na prislusnu ikonu, méZete vykonat nasledovné ukony:

G, zobrazit podrobnosti oznageného certifikatu (mézete pouzit aj dvojklik na urgity riadok certifikatu)
= pridat (nainstalovat) dalsi certifikat
i exportovat (ulozit) certifikat do zvoleného priecinka

¥  odstranit (odintalovat) oznadeny certifikat.
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Prava horna ¢ast okna sluzi na strankovanie zoznamu. Okno zatvorite tlacidlom ,,Zatvorit™.

Bl HX

Pocet poloZiek na stranu: |25

| @1

Viastnik

E7 Jozef Novak
EJKCANBU SR 3
E5vK elD ACA
E7Ca Disig
E9camosr2

E71.CA - Qualified Certification ...

E7PSEUDONYM - T5L and Signa...

E 340 Vesely
E7ITSA CA Testsig
E7ICA Testsig
EJKCATSTSR 3

Vydavate!
SVE elD ACA
KCAMBU SR. 3
KCAMBU SR 3
KCA MBU SR 3
KCAMBU SR. 3
KCAMBU SR 3
KCA MBU SR 3
KCAMBU SR. 3
CA Disig
CA Testsig
KCATST SR 3
KCATSTSR 3

Typ certifik...

Kvalifikovany
Korerova CA
CA
CA
CA
CA
CA
Kvalifikovany
Kvalifikovany
Kvalifikovany
CA
Korerova CA

Platnost’ do

10/3/17 12:00:00 AM UTC
11/6/25 7:29:09 AM UTC
11f1/25 10:13:27 AM UTC
12/8/19 12:46:25 PM UTC
12/9/19 §:53:07 AM UTC
9/1/19 12:00:00 AM UTC
6/22/21 12:41:44 PM UTC
9/6/16 7:39:13 AM UTC
&/1/19 4:00:00 AM UTC
9/27/18 11:14:02 AM UTC
9/17/23 10:44:58 AM UTC
9/17/28 4:47:57 AM UTC

Sériové &slo
0450EB4EAS 9B 01 1243 36
o1

08 DA

F4

FE

EQ

03582

05 el

01004C Al

23 27EB 86 588D 84CF
52ESB3E4BEEAGLIES
7B 1FF5 59 80 C1 AB 6D

E7IT5A CA Disig CA Disig Kvalifikovany  &/4/16 10:27:58 AM UTC 0100 53 AB

Spravovat mozete aj zoznamy CRL. Stlacte tla¢idlo ,,Zoznamy CRL“ a zobrazi sa okno
s indtalovanymi CRL zoznamami v aplikacii, ktoré sa dopifiaju priebezne podla intervalu ako su
vydavané nové aktualizacie CRL. Funkcie sprdvy CRL zoznamov su obdobné ako pri zozname
certifikatov.

| @[t |71

Pocet poloZiek na stranu: |15

velkost’ Vydavatel Platnost’ od MNasledujlc update Sériové fislo

0,006 MB
0.001MB
0.006 MB
0.001MB
0,006 MB
0.001MB
0.013MB
0.013MB
0.001MB
0.006 MB

SVK eID ACA
KCA NBU SR. 3
SVK elD ACA
KCA NEU SR. 3
SVK eID ACA
KCA NEU SR 3
CA Disig

CA Disig

KCA NEU SR 3
SVK elD ACA

7/25/14 6:55:00 AM UTC
7/25/14 6:05:22 AM UTC
7/25/14 10:55:00 AM UTC
7/25/14 10:05:29 AM UTC
7/28/14 6:55:00 AM UTC
7/28/14 6:05:22 AM UTC
7/28/14 6:05:00 AM UTC
7/28/14 8:29:22 AMUTC
7/28/14 10:05:22 AM UTC
7/28/14 10:55:00 AM UTC

7/26/14 6:55:00 AM UTC
7/26/14 6:05:23 AM UTC
7/26/14 10:55:00 AM UTC
7/26/14 10:05:29 AM UTC
7/23/14 6:55:00 AM UTC
7/25/14 6:05:29 AM UTC
7/29/14 £:05:00 AM UTC
7/23/14 8:29:29 AM UTC
7/25/14 10:05:29 AM UTC
7/29/14 10:55:00 AM UTC

058ec
2382
056éD
2883
03 7E
2874
OF 8E
OF 8F
2875
05 7F




5.2.2. XML formulare

Ak chcete podpisovat XML formulare (napr. pre Obchodny register SR), je potrebné importovat do
aplikacie déveryhodné definicie tychto formularov, ktoré pozostavaju so zobrazovacich transformacii
(XSLT) a schém (XSD), a ktoré st nevyhnutné pre zobrazenie a podpis XML formularov.

Na zjednodu$enie tohto procesu sa pouzivaju balicky XML formularov, ktoré stac¢i nahrat do aplikacie.
Stlacte ,Import bali¢ka... av zobrazenom okne zvolte umiestnenie balicka. V okne sa zobrazia
informacie o vydavatelovi, datume vydania a popis daného bali¢ka. Import definicii XML formularov
spustite stlacenim ,,Importovat™.

Y import balika XML formula [EESEEE—
Umiestnenie: | formulare_orsr_2012_07_08.qtf Prehladavat...

Vydavatel: Ministerstvo spravodlivosti Slovenskej republiky Datum vydania: 2012-07-08

Popis:

Forms/XSLT/FUKQO.
Forms/X5LT,/FUKC.
Forms/X5LT,/FUKQC.
Forms/XSLT,/FUNA.
Forms/XSLT,/FUNA.
Forms/XSLT/FUNA.
Forms/XSLT/FUPA.
Forms/X5LT,/FUPA.

Forms/XSLT/FUPA.
Frrms/¥STLT/FIED

[ Importovat” l[ Zrusit’ ]

Zobrazovacie transformécie a schémy XML formularov je mozné spravovat aj ruéne po stlaceni
»Manualne nastavenie...“.

5.2.3. Priecinok na ukladanie stborov

Po vytvoreni podpisu sa dokument s podpisom uloZzi do suboru, ktorého umiestnenie mézete bud zvolit
hned po podpise alebo predefinovat v tomto nastaveni.

Prva volba nastavenia ponuka moznost' vyberu uloZenia suboru hned po podpise. Ak oznacite druhud
moznost, zvolte predefinovany prieCinok (jeho umiestnenie) kam sa budu ukladat vSetky podpisané
dokumenty. TaktieZ mate moznost definovat' aj Sablonu pre nazov suboru:

[F] — pouzije pévodny nazov podpisovaného dokumentu (stboru)
[N] — vlozi do nazvu poradové ¢islo

[E] — tato znaCku zadajte na koniec pre vloZenie pripony suboru.

PRIKLAD:

Ak pouZijete tvar Sablény Podpisany [F]-[N].[E] pre dokument, ktorého nazov suboru je
L2dokument.pdf’, podpisany dokument bude mat nazov stuboru ,,Podpisany dokument-1.zep“.
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5.2.4. Podpisové politiky

V tomto zozname sa nachadzaji podpisové politiky importované do aplikacie, ktoré mézu byt pouzité
na vytvorenie podpisu. Pri podpise sa pouZzije vzdy prva v poradi. Ak chcete urCit na podpis inu
podpisovu politiku, premiestnite ju na prvé miesto pomocou tlacidiel 4 a % napravo od zoznamu.

Oblast’ poufitia:

EN:Signature policy for documents electronically signed or sealed for public administrations. SK:Podpisova politika p
re dokumenty elektronicky podpisané alebo zapecatené pre statne organy.

Identifikator (OID): 1.3.158.36061701.1.2.1

Adresa(URI) : http:/fwwww.nbusr .skfarchive20131203000000zsignaturepolicy. der

Vydavatel: Ql=5ekcia IBEP,0=Marodny bezpecnostny urad,L=Bratislava,C=5K
Datum vydania: December 3, 2013 12:00:00 AM UTC

Platnost od: December 3, 2013 12:00:00 AMUTC  do: December 3, 2017 12:00:00 AM UTC

Ak chcete zobrazit detaily podpisovej politiky, oznaéte ju a kliknite na &,. Dal$iu politiku pridate po
stlaceni 4. Politiku mdZete odstranit stlacenim == alebo exportovat (ulozit) do zvoleného priedinka
stlacenim .

5.2.5. Pripojenie nainternet

Nastavenie pripojenia na internet ur€uje aplikacii akym spésobom je pocitag, na ktorom bezi aplikacia,
pripojeny na internet. Na vyber s dve moznosti:

> Priame pripojenie

» Pripojenie prostrednictvom Proxy servera

Ak zvolite pripojenie cez Proxy server, stlacte tladidlo ,,Nastavit...“ a zadajte potrebné parametre

pripojenia cez Proxy server. Ak tieto parametre nepoznate, vyZiadajte si ich od sietového administratora.
Stlaenim ,,Test*“ mbzete vyplnené parametre otestovat. Nastavenie ulozte stlacenim ,,Ulozit™.

Q s i e ==
Server [ '

Port 0
[ vyZaduje prihlasenie

Meno:

Test ] [ Ulogit’
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6. Slovnik pojmov

Vymedzenie vSetkych pojmov pouzivanych v slvislosti s kvalifikovanym elektronickym podpisom je
uvedené v Cl. 3 nariadenia (EU) &. 910/2014 (Nariadenie eIDAS). Na zéaklade tohto nariadenia bol
v Slovenskej republike vydany zakon ¢&. 272/2016 Z. z. Zakon o déveryhodnych sluzbach pre
elektronické transakcie na vnuatornom trhu a o zmene a doplneni niektorych zékonov (zédkon o
déveryhodnych sluzbach).

6.1. Casova peéiatka

Na overenie elektronického podpisu je délezity asovy udaj, kedy bol podpis vytvoreny. Tento Udaj sa
nazyva ¢asova peciatka.

Casova peciatka musi byt vyhotovena déveryhodnym zdrojom &asu, tzv. serverom &asovych peéiatok.
Ten garantuje, Zze €asova peciatka bola vytvorena pouzitim presného €asu. Nestaci, aby na vyhotovenie
Casovej peciatky bol pouzity systémovy €as vasho pocitaca. Ten si totiz viete kedykolvek zmenit.

Casova pediatka teda garantuje presny datum a &as vytvorenia podpisu. Ak podpis neobsahuje éasovu
peciatku, overuje sa k systémovému ¢asu pocitaca.

6.2. CRL

Zoznam zruSenych (,zneplatnenych®) certifikatov (CRL = Certificate Revocation List) je zoznam
certifikatov, ktoré boli poas doby ich platnosti zruSené z dévodu neaktualnosti idajov na certifikate,
straty zariadenia s certifikdtom, amrtia vlastnika certifikdtu a pod. Zoznamy CRL vydavaju a spravuji
kvalifikovani poskytovatelia dbveryhodnych sluzieb (certifikatné autority) a korefiova certifikaéna
autorita, ktoré dané certifikaty vydali.

6.3. Certifikacna cesta

Kvalifikovany certifikat vydava fyzickym osobam kvalifikovany poskytovatel déveryhodnych sluzieb,
ktory ziskal kvalifikovany Statut od koreriovej certifikaCnej autority. Na Slovensku je korefiovou
certifikagnou autoritou Narodny bezpe&nostny drad SR (NBU SR), ktory poskytovatelom déveryhodnych
sluzieb vydava certifikat déveryhodnych sluzieb. Tato postupnost vydania certifikatov sa nazyva
certifikacna cesta.

6.4. Neluplné overenie

NeUplné overenie je stav overenia podpisu, kedy nie je mozné Uplne overit jeho platnost. Vacsinou ide
o pripad, kedy nie je pre UpIné overenie platnosti vSetkych certifikatov z certifikacnej cesty k dispozicii
aktualny zoznam zruSenych certifikdtov (CRL), a to k uréenému Casu overenia alebo ¢asu €asovej
peciatky.

Zoznamy CRL sa aktualizuju iba v ur€itych ¢asovych intervaloch, a preto nie je mozne s urcitostou
rozhodnut, ¢i v danom okamihu je certifikat podpisovatela platny. Podpisovatel mohol svoj certifikat
medzi¢asom zruSit' a tato informécia, ktora je v takomto pripade uvedena az v nasledujucom vydani
CRL zoznamu, eSte pocCas overenia nie je dostupna. Zaroveri musi byt CRL vydané korenovou
certifikaCnou autoritou novsie ako CRL vydané kvalifikovanym poskytovatefom déveryhodnych sluZieb.
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http://eur-lex.europa.eu/legal-content/SK/TXT/?uri=CELEX:32014R0910
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2016/272/20161018
http://www.nbusr.sk/doveryhodne-sluzby/doveryhodna-infrastruktura/akreditovane-certifikacne-autority/index.html

Ak je teda vysledny stav overenia ,NeupIné overenie®, je potrebné pockat do najblizSej aktualizacie
vSetkych CRL z certifikacnej cesty. Potom, ak je v podpise vloZzena Casova peciatka, podpisany
dokument otvorte/overte znova. Ak vSak v podpise nie je viozena Casova peciatka, podpis overte
pouzitim menu ,,Nastroje -> Overit’ k ¢asu...“ a nastavte datum a ¢as starSi ako posledna aktualizacia
vSetkych CRL z certifikacnej cesty.

6.5. NelUplné automatické overenie

V pripade overenia podpisu s ¢asovou peciatkou platnou v ¢ase overovania, kde certifikat, ktorym sa
podpis vytvoril uz nie je platny, je takyto podpis povazovany este za platny (do doby platnosti ¢asovej
peciatky) za predpokladu, Ze ma aplikacia pre overenie k dispozicii CRL z datumu vytvorenia tohto
podpisu.

Ak aplikacii tento CRL zaznam chyba nie je mozné podpis automaticky Uplne overit. Hovorime teda, ze
ide o ,Neuplné automatické overenie“, ¢o sa zobrazi ako vysledny stav podpisu v aplikacii.

V takomto pripade je pre Uplné overenie potrebné importovat chybajice CRL do aplikacie ru¢ne (pozrite
kapitolu 5.2.1. Certifikaty a CRL). Tento CRL zadznam vam poskytne certifikacna autorita, ktora je
vydavatelom certifikatu, ktorym sa podpis vytvoril (mbzete ho stiahnut z web stranky certifikacnej
autority).

6.6. Podpisova politika

Podpisova politika je subor pravidiel upravujicich vyhotovovanie a overovanie kvalifikovanych
elektronickych podpisov a ur€uje parametre podpisu. Podla vybranej podpisovej politiky sa dalej uréuje,
¢i podpis je kvalifikovanym elektronickym podpisom, alebo ,obyCajnym* elektronickym podpisom v
zmysle platnej legislativy.

» Kvalifikovany elektronicky podpis vyhotovuje podpisovatel v sulade s uréenou podpisovou politikou.
» Podpisové politiky pre kvalifikovany elektronicky podpis schvaluje NBU SR.

» Platnost kvalifikovaného elektronického podpisu overuje overovatel vzhfadom na podpisovu
politiku, ktora bola pouZita pri jeho vyhotoveni.

> Subjekt, ktory prijima dokumenty podpisané kvalifikovanym elektronickym podpisom, urci
podpisovu politiku, ktort akceptuje.

» Podpisovatel a overovatel kvalifikovaného elektronického podpisu pouziju tu istd podpisovu
politiku.
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