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VSetko Co poapiSete je pravé!
Nové vyzvy

Svet modernych informacnych technoldgii vyuZivajuci elektronicky spésob vymeny informdcii postupne nahrddza tradicny papierovy
svet. Posledné desatrocie prinieslo nevyhnutné zmeny v legislativach krajin, ktoré zrovnoprdvnili tradi¢né posudzovanie pravosti
papierovych dokumentov s elektronickym overovanim autenticity dokumentu pomocou elektronického podpisu. Rovnako legislativa

v Slovenskej republike zaviedla pojem zaruceny elektronicky podpis a urila podmienky, ktorych splnenie zarucuje platnost elektronicky
podpisaného dokumentu v prdvnych vztahoch v obchodnom alebo administrativnom styku.

Elektronicky podpis vs. Ru¢ny podpis

Prdca s elektronickymi dokumentmi prindsa nielen novt uroveri efektivity prdce, Setrenie ndkladov, ale aj novu uroveri bezpecnosti
samotnych elektronickych dokumentov a procesov prenosu a spracovania samotnych dokumentov. Elektronicky podpis na rozdiel
od ru¢ného umoZriuje zabezpecit nielen autenticitu - Vds podpis je pravy, ale aj integritu - Vds dokument je pravy a nepopieratelnost -
podpisali ste to naozaj Vy.

RieSenia QSignTM
.. QSign" Personal « QSign" Office + QSign" eRegistry « QSign" Services ...

Aby elektronicky podpisany dokument mohol mat univerzdlinu platnost (prdvnu zdvdznost) v sulade so slovenskou legislativou,
elektronicky podpis musi spliiat ndleZitosti zarucujtce autenti¢nost osoby a spésobilost ndstrojov pouzivanych na podpisovanie
a spracovanie elektronicky podpisovanych dokumentov. Legislativne st tieto podmienky osetrované rézne v réznych krajindch,
na Slovensku tieto podmienky spliia Zaruceny elektronicky podpis, resp. riesenia certifikované NBU SR. Takto certifikovany podpis
ariesenia su pripravené pre univerzdlne nasadenie ako vo verejnej sprdve, tak i v najrozlicnejsich odvetviach komercnej sféry.

QSign™ je rad certifikovanych rieseni, komplexne riesiacich prdcu s dokumentmi podpisanymi zaru¢enym elektronickym podpisom.
Zahfna v sebe:

* klientské produkty pre podpisovanie jednotlivych dokumentov v kanceldrskom prostredi
-QSign™ Personal
- QSign™ Office

® produkty a sluzby urcené pre automatizované prevddzky elektronickych podatelni
- QSign™ eRegistry
- QSign™ Automatic Services
- QSign™ eServices

* sluzby pre nasadenie rieseni QSign"
-QSign™ Consulting Services
- QSign™ Archiving Services
- QSign™ Implementation Services
- QSign™ Education Services

QSign™ poskytuje vietky typy elektronického podpisu identifikované medzindrodnymi standardami a legislativou SR, ¢im umozriuje
jeho vyuzitie aj pri procesoch dlhodobej archivdcie elektronickych dokumentov.



Vzdialené podpisovanie prdvnych dokumentov

PodpiSte si Vase zmluvy vSade a pohodine.

Prinosy QSignTM

¢ Uplnd ndhrada ru¢ného podpisu

* Univerzdlne poulZitie pre lubovolné kanceldrske alebo iné zdkaznicke prostredie

* MozZnost hromadného podpisovania

* Vzdialené podpisovanie prdvnych dokumentov

* Podpora vsetkych typov elektronického podpisu umozriujica dlhodobu archivdciu elektronickych dokumentov

* Automatizované spracovanie elektronickych dokumentov pomocou elektronickej podatelne

* Vytvdra a overuje zaruceny elektronicky podpis v zmysle Zdkona ¢. 215/2002 o elektronickom podpise a o zmene a doplneni niektorych
zdkonov a v sulade s nadvéiznymi vyhldskami NBU SR

Bezpelnostné vlastnosti

Autentizdcia / klticové hospoddrstvo: RSA (pre zaruceny elektronicky podpis 1024 - 2048 bit, inak 4096 bit), SHA-1, SHA-256, SHA-386,
SHA-512, MD5, RIPEMD-160

Sifrovanie: RSA 1024 - 2048 bit, AES 256 bit

Podporované standardy:

® [DAPVv2,HTTPvI1.1, HTTPS

® CRLv2,X.509v3

® CMS (RFC 3369 resp. 3852) - Cryptographic Message Syntax

* PKCS#10v1.7, PKCS #15v1.1, PKCS #1 v2.1, PKCS #11v2.11

* Signature Creation Application (SCA) and Signature Verification Systems Audit Methodology Version Draft 2

* CWA 14170, CWA 14171

* RFC3161

Certifikdcia NBU SR: Certifikdt bezpecného produktu pre zaruceny elektronicky podpis

Posudenie suladu elektronickej podatelne: Osvedcenie o zhode s poZiadavkami stanovenymi prdvnymi predpismi

Prinos inovacii a partnerstiev

ARDACO prindsa svojim zdkaznikom a partnerom inovacné riesenia a istotu znalosti pri ich nasadzovani v redlnej praxi.

* Lokdlne odborné zdzemie - tvorca viacerych patentov

* Aktivna ucastv domdcich a zahrani¢nych projektoch, odbornych a zdujmovych zoskupeniach a asocidciach

* Vlastné technoldgie a riesenia - Kompletny rad rieseni QSign", Silentel”, PDMark"

* [stota vynaloZenych investicii v inovacnych rieSeniach a stabilnych partnerstvdch

* Otvoreny priestor pre odvetvové rieSenia

* Poskytovatel produktov a komplexnych rieseni doddvanych podla Specifickych potrieb zdkaznikov (poradenstvo, bezpecnostny projekt,
instalacné, konfiguracné a tréningové sluzby)

* Drzitel' bezpecnostnych previerok a certifikdtov

Elektronické podania ZEP

QSign Personal g
QSign Office

QSign eRegistry QSign Automatic Services
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Overovanie platnosti ZEP . v .
P Certifikacnd autorita
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