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Zavedenie pouzivanie bezpecnej mobilnej komunikacie
je dnes newhnutna poZiadavka — svedq a_o tom mnohé
pripady masivneho odpocuivania. Zachytévahidpoéuvanie
mobilnej komunikacie je Coraz beznejSie, pretoé'i dostupnost
a cena tychto technoldgii prudko klesa. .

Riesenia Silentel su plne v sulade s modernym trende

vyuzivania Standardnych komercnych zariadeni spdl(}{
s najvyssim stupnom bezpecnostnych Standardov pre moznost
prenosu citlivych a utajovanych informacii. Tato stratégia
umoznuje rychle a jednoduché nasadenie bezpecnostneho
systému za ovela nizSie naklady v porov | tradi¢nymi
jednoucelovymi a Specializovanymi Sifrovaci striedkami.

Co je Silentel?

Silentel je vhodné riesenie pre vsetkych uzivatelov mobilnych

zariadeni, ktori chcl chranit a zabezpecit svoje hlasove hSVory,
spravy, chat, citlivé dokumenty, fotografie alebo vSetky subor
proti odpocuivaniu alebo zneuzitiu.

S aplikaciou tel mozete jednoducho vyuzivat mobilné
zariadenia y typy komunikacie a ukladanie informacii,
bez ohroze stkromia.
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Silentel je lidrom v oblasti bezpecnej
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Bezpecne kontakty

Silentel aplikacia pouziva vlastné kontakty, ktoré si oddelené od kontaktov
uloZzenych v teleféne. Po odhldseni si kompletne zmazané a neostavajd
ulozené v telefone.

Bezpecny hovor

Standardny hovor medzi dvoma Ucastnikmi, ale &ifrovany. Pocas celého
hovoru sd vsetky prendsané informacie cez Silentel Sifrované u odosielatela
a desifrované az priamo u prijimatela.

Bezpecna konferencia

Bezpecna konferencia umoznuje hlasovl a datovd komunikaciu medzi dvoma
alebo viacerymi Gi¢astnikmi v redlnom ¢ase. Uastnici moézu medzi sebou tie?
posielat textové sprdvy, zdielat dokumenty, obrazky, video a iné subory.

Bezpecne spravy

Obsah spravy je pred odoslanim zaSifrovany a deSifrovany az po prijati
spravy prijemcom. Nikto okrem odosielatela a prijimatela nie je schopny
spravu desifrovat.

Bezpecny prenos suborov

Sifrovany prenos dokumentov, obrdzkov, videl a akykolvek inych stborov.
Aplikacia Silentel umoznuje tiez jednoduchym spdsobom ziskat obrdzok
alebo video pomocou fotoaparatu, alebo nahrat zvuk a poslat ho ako stbor.

Bezpecneé ulozisko suborov

SilentelSafe poskytuje bezpecné Ulozisko pre vase citlivé dokumenty,
fotografie a vSetky ostatné subory.
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Silentel pre verejny sektor

RieSenia pre klasifikovanu hlasovu a datovu komunikaciu schvalené pre
NATO. Pouzivane vladnymi organizaciami, spravodajskymi sluzbami

a jednotlivcami v mnohych krajinach sveta.

Silentel je celosvetovo prvou mobilnou bezpecnostnou platformou,
ktord spifia véetky bezpecnostné poziadavky NATO a je zaradend
v zozname NATO produktov v oblasti informacnej bezpecnosti (NATO
Information Assurance Products Catalogue - NIAPC).

Od roku 2006 je Silentel certifikovany Narodnym bezpecnostnym
Uradom na Slovensku a dalSimi bezpecnostnymi Gradmi v zahranici,
pre bezpeénu mobilnt komunikdciu pre stupne utajenia VYHRADENE
a DOVERNE.

Silentel je tiez prvym mobilnym telefénnym systémom v EU
testovanym v zmysle medzindrodného Standardu NATO SDIP-27
pred neziadlcim elektromagnetickym vyzarovanim (TEMPEST).

Silentel je navrhnuty v sldlade s najnovsimi Standardmi NATO a USA
v oblasti bezpecnosti — pre pouzitie Standardnych komercnych
zariadeni na ochranu utajovanych informdacii. Naklady na servis,
Gdrzbu a Skolenia mozu byt v pripade rieSenia Silentel az niekolko
nasobne nizSie oproti dedikovanym komunikacnym systémom
prevadzkovanym na samostatnych radiovych alebo digitdlnych
sietach.

Silentel je v sucasnosti
Jedine certifikovane
riesenie na Slovensku -
a vo viacerych krajinachy
NATO pre bezpecnu
mobilnhu komunikaciu.

Kto su nasi zakaznici:
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Vnutorna bezpecnost
Zahrani¢né veci

a diplomacia

Arméada

Spravodajské sluzby
Centré pre kyberneticku
bezpecnost




Silentel pre sukromny sektor

Multi-platformove riesenie pre bezpecnu komunikaciu.
Silentel je intuitivny, [ahko nasaditelny a pouzivatelia si rychlo osvoja
novy a jednoduchsi spdsob zaobchadzania s citlivymi informaciami.

Priame Sifrovanie medzi zariadeniami pouzivatelov

Komunikécia je pred odoslanim zasifrovana a desifrovana az po prijati Kto su nasi zakaznici:
prijemcom (priamo v zariadeni pouzivatela). D&ta nie su nikdy pocas > Obchodné spolocnosti
prenosu desifrované. Dokonca ani Silentel Server nikdy nepozna > Investicné a realitné
Sifrovacie kltice a nie je schopny desifrovat obsah komunikacie. spolocnosti

> Banky, poistovne

Jednordzové sifrovacie kl'ice ) T
a financné institdcie
Kazdd komunikdcia je chrdnend unikatnym Sifrovacim klicom . . .
J y ’ > Ropné a plynarenskeé

ktory | nerovany na zaciatku komunikdcie. To znamena, z Y .
tory je generovany na zaciatku komunikacie. To amena, ze spolognosti

kazdd komunikécia medzi dvoma pouzivatelmi, rovnako aj kazda s
> Farmaceutické
spoloc¢nosti

> Sukromné

komunikacia medzi rovnakymi dvoma uzivatelmi, ma svoj jedine¢ny
Sifrovaci kli¢, ktory nie je mozné predvidat. Kazdy Sifrovaci klt¢ je

zniceny bezprostredne po ukonceni komunikacie. bezpe&nostné agentdry

Ziadne trvalé ukladanie informécii > Pravnici, podnikatelia
Ziadne informécie a to vratane zoznamu kontaktov sa neukladaji v a jednotlivci

mobilnom zariadeni. A tak aj v pripade straty, ¢i odcudzenia telefonu

vSetky data a informdacie ostavaju nedostupné a navzdy chranené

aplikaciou Silentel. To znamend, Ze ziadna forenzna analyza neumozni ziskat Ziadne citlivé informacie (ako
napr. hlasové hovory, textové spravy, stibory a kontakty) zo zariadenia pouzivatela.

Sukromie

Telekomunikacnioperatori ukladajl velké mnozstvo osobnych Udajov o svojich uzivateloch, ich komunikaciach
a informaciach a ich polohe. Silentel systém nevyzaduje Ziadne osobné Udaje (meno, adresu, GSM cislo,
polohu ani ni¢ podobné). Silentel komunikacia je prenasand vzdy ako internetové data (ako v pripade
pouzivania internetu), ¢im su vaSe hovory a textové spravy nevystopovatelné.

Silentel umoznuje
komunikovat kdekolvek a
kedykolvek, bez ohrozenia
dovernosti aku dava

len osobne stretnutie.



Kompletne riesenie pod
kontrolou vasej organizacie
Ziadne servery tretich stran. Ziadna vzdialena komunikacia.
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Silentel Studio

Silentel Server

Zabezpecuje distribdciu Sifrovane] komunikéacie
medzi jednotlivymi uzivatelmi. Silentel Server nikdy
nepozna Sifrovacie kluce.

Silentel Studio

Sprava uzivatefov a komunikacnych skupin

prostrednictvom jednoduchého web rozhrania:

> Vytvorenie, editovanie a vymazanie uzivatelov.

> Editovanie uZivatelskych kontaktov, ktoré méozu
byt individuélne pre kazdého uzivatela.

> Vytvorenie oddelenych komunikacnych skupin.

> Kazdd skupina méze mat vlastného spravcu,
ktory vidi iba uzivatelov vo svojej skupine.

Organisation A

Organisation B

19

Silentel Server A i Silentel Server B

Silentel Client App

GPRS.EDGE. 3G
LTE.WIFI. LAN

Silentel CA

Certifikacna autorita poskytuje spravu a distribdciu
verejnych kltUcov a certifikdtov (PKI infrastruktdra)
pre potreby systému Silentel.

Prepojenie Silentel serverov

Umoziiuje prepojenie dvoch alebo viacerych
Silentel serverov.

Standardne je kazdy Silentel Server intalovany
oddelene, neviditelny pre ostatnych, pre ochranu
stikromia kazdého zakaznika. Prepojenie Silentel
Serverov je mozné po vzdjomnom nhastaveni
a autorizacii. Okrem toho je mozné, aby iba vybrani
uzivatelia boli viditelni pre druhy Silentel Server.



Najvyssia uroven bezpecnosti
dostupna pre kazdeho

Garantovana bezpecénost

Viac ako 10 rokov osvedcCenej bezpecnosti,
pravidelné nezavislé certifikdcie vo viacerych
krajinach NATO v kombindcii so silnym Sifrovanim
udrzuji vase informacie v bezpeci za kazdych
okolnosti.

Usetrite ¢as, peniaze a zdroje

Silentel je intuitivny a [lahko nasaditelny.
PouZivatelia si rychlo osvoja novy a jednoduchsi
spdsob zaobchadzania s citlivymi informaciami.
Silentel nevyzaduje ziadne Specidlne sklsenosti
na instalaciu, prevadzku ani pouzivanie. VSetky
najpouzivanejsie platformy su podporované a nie

je preto potrebné vymenit mobilné zariadenia.

Vase aktivity vybavite rychlejsie

Silentel chrani vase citlivé informacie a zaroven
poskytuje moznost minimalizovat cas strédveny na
osobnych stretnutiach alebo fyzické dorucovanie
dokumentov a inych materidlov. USetri vas Cas ako
aj vyrazne znizi naklady na cestovanie.

Vyhovuje vasim potrebam

Silentel rieSenia sU optimalizované pre potreby
jednotlivych zakaznikov, malych firiem, rovnako
aj pre velké spoloc¢nosti a vlddne institlcie.
Standardné rieéenia ,na klG¢* mézu byt nasadené
v priebehu niekolkych hodin pre cell organizaciu.
Riesenia ,na mieru“ sd k dispozicii, aby splnili
Specifické poziadavky vaSej organizacie.

Zakaznici vo viac ako 50 krajinach sveta spoliehaju na
bezpeénost a kvalitu aplikacii Silentel:

€L Vvbornd aplikdcia

pre ochranu sukromia.

Vyskusand a funguje
dobre, uZivatelskée
rozhranie je velmi
pohodiné. Dakujem

autorom.

€L UZASNE! Aplikdcia je
sama o sebe fantastickd,
poskytuje nevyhnutnd
funkcionalitu, ale

EL Velmidobre! Robi
presne to, co md.
Tuto aplikdciu som
si naozaj oblubil.

aplikacie pre bezpecnu
komunikdciu také su
— bezpecné! Ziadne

nepotrebné veci ako

v inych aplikdciach.
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Spolo¢nost Ardaco, a.s, zaloZzend v roku 2001
je inovativnym lidrom v oblasti informacno-

komunikacnych technolégii a informacnej
bezpecnosti. Ardaco ponilka vlastny, plne
Skalovatelny  Silentel systém pre bezpecnd
komunikaciu, poskytujici prenos hlasu, datovej
komunikacie a sprav. Okrem toho Ardaco ponuka
Siroké spektrum vlastnych produktov v oblasti
elektronického a kvalifikovaného elektronického
podpisu QSign, z ktorych su vSetky urené pre
bezpecné a ndakladovo efektivne spracovanie
elektronickych dokumentov.

Ardaco, a.s. +4212 322 123 11
Polianky 5 info@ardaco.com
841 01 Bratislava www.silentel.com

Slovenska republika www.ardaco.com

Jednotlivci, spolo¢nosti a Statne organizacie vo
viac ako 50 krajindch si mézu spolahlivo ochrénit
a zabezpecit svoju komunikdciu a informacie
pomocou Sirokej Skaly Silentel a QSign produktov.

Certifikacia 1ISO 9001 2008 a pravidelny audit
zaistuje, ze moézeme dosahovat a udrziavat prisne
Standardy kvality a spolahlivosti. Nasi kliCovi experti
sU drzitelmi bezpecnostnych previerok na najvyssie
stupne, vratane bezpelnostnych opravneni NATO
a EU.




